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Bctyn
B LUbOMY LI,OKYMeHTi OnMnnMcaHo nop4aaokK LI,iVI KOpuUctyBada A4 BUKOPUCTaHHA NporpamMHoOro

komnnekcy «lWudpp-CaaS», a came Beb-kieHTY, Moro yHKUiOHaNbHIi MOXNMBOCTI Ta HeobXigHi
BiAOMOCTi Ans poboTn 3 HUM.

CucreMHi BUMorum

MNepen noyatkoMm poboTK 3 MpoOrpaMHUM 3acTOCYBaHHAM HeOb6XiAHO MepeKOoHAaTUCs, WO NnporpaMHe
Ta anapaTHe 3abe3neyeHHs BiAMoOBiAae pekoMmeHaauissM po3pobHuKa.

MiHiManbHi BMUMOIrM 40 anapaTHoro 3abesnevyeHHs:

e OnepaTtuBHa nam'atb: 512 Mb Ta BuLWeE;
e [lpouecop - 1,2 Tu;
LAN: 10 M6it/c.

MiHiManbHi BUMOIrM 40 NMporpamMmHoro 3abesneyeHHs:

e Bwumorm go OC:
e OC Windows (Windows XP i Buwe, Windows Server 2008 R2 3 SP1 i BuLe)
e OC Linux (Ubuntu Linux 12.04 i Bnwe, CentOS 6 i BMLwwe Ta iH.)
OC MacOS X (10.7.3 i Buwwe)
e bBpaysepu, Wo NiaTpUMYIOTbCS:
e Internet Explorer 11;
e Mozilla Firefox;
e Google Chrome.
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Po6oTa 3 EanHoro cepsicom kpuntorpadiuHux onepayin

3anyck

Y Beb6-6paysepi nepentm 3a nocunaHHAM - https://cryptocenter.cipher.kiev.ua/ pno

€AVHOro cepsicy kKpunTorpadiyHux onepauiin.

BigeoiHCTpYKLUifA 3HaXoANTbCA 3@ MOCUNAHHAM.

MNMoKpoKOBa IHCTPYKLis Ta 03HAOMNEHHS 3 iHTepdelicoM NPorpaMHOro KOMMAeKCy:

1. CraptoBe BikHO KnieHTy €anHoro cepsicy kpuntorpadiyHnx onepauin y seb-6pay3epi

nokasaHo Ha Puc. 1.

rF KnieHT eaguHoro cepeicy kpuntorpadiyHmx
L.‘. onepawin

TOB Caiigep BIC

OcoBUCTHi Koy MepeeipuTy E

A (e coKn
AMeHT CLR0D ECKD

2anyCcTHTK MiAKTHOUEHO
|:| RUS ENG
ALCK/KHEAM 144 ADC v
[@ain Ha Aucky] v
BubpaTw dain
]

QUUCTUTI hopmy

Puc. 1. CrapTtose BikHO KnieHTy ECKO

KnieHTy

2. Ha Bknaaui «Ocobuctuim knou» y posaini «MapameTpu cecii» cnig BkaszaTu y XBUIMHaX nepiog

aKTuBauii K1o4a, 3a 3aMOBYYyBaHHAM 15 XB.

3. Ha Bknagui «0Ocobuctnim knou» y posaini «MapameTtpun kaw4a» cnig Bkasatu:

1. ALCK/KHEAI, y skoMmy 6yno OTPMMaHO KJIoY;

Mepenik ALUCK/KHEAMN, ki nigTpuMytoTbcs «EAMHOIO CEpBICOM KpunTorpadiyHnx onepauin»:

ALICK/KHEAN HauioHanbHoro 6aHky YKpaiHu;
ALCK/KHEAMN 1440 APC;
ALCK/KHEAM opraHiB tocTuuii Ykpainn;

ALCK/KHEAM MAT «KBb «MpuBatbaHk»;
ALCK/KHEAM MAT «YkpCunb6aHk»;

ALCK/KHEAM 36ponHux Cun;

ALCK/KHEAM Ykp3ani3Huui;
AUCK/KHEAN puHKY eneKTpuUYHOi eHeprii;

ALCK/KHEAM «Masterkey» TOB «ApT-Mactep»;

ALCK/KHEAM TOB «LleHTp cepTudikauii KAo4iB «YKpaiHa»;

ALCK/KHEANM MiHicTepcTBa BHYTPIiLWHIX cnpaB YKpaiHu;
AUCK/KHEANM Odep>kaBHOT NpUKOPAOHHOT Cryx6u;
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ALUCK/KHEAM MAT «HauioHanbHWU aeno3uTtapini YKpaiHm»;
ALICK/KHEAM TOB «Knto4yoBi cncremm»;
ALCK/KHEAMN AN «YKpaiHCbKi cneuiasbHi cMctemMn»;
ALCK/KHEANM MeHepanbHOi NpokypaTypu YKpaiHu;
ALICK/KHEAM/ NAT «OwanbaHk».
2. Twun knroya:
e (alin Ha AMCKY (3a 3aMOBYYBaHHSM).
e MobileID (Bxe BnpoBaannu Vodafone YkpaiHa Ta Lifecell (Ha ocHoBi ctangapty ACTY
4145-2002)).
AKWwo HeobxiaHa poboTa i3 3aXULWeHUM HOCIEM, CNig HAaTUCHYTU Y NpaBoOMY BEPXHbOMY
KYTi KHOMKY «3anyCcTUTM>» Nig Ha3Bok «AreHT ECKO» Ta nepernsiHyTu iHLWY iHCTPYKLUito
3 Ha3BOW «AreHT EAMHOro cepsicy kpunTorpadiyHnx onepaudiri. HactaHoBa 3 yCTaHOBKM
Ta ekcnnyaTauii AreHTy ECKO (Java)».
3. Winsax go KoHTelHepy;
4. Maposb 0o Knwoua, Puc. 2.

C KnieHT eaguHOro cepeicy KpuntorpadiuHmx AreHT ECKO €CKO
onepa LI,I ] 3aMyCTUTH NigKAHUEHD
OB Cangep BIC
[ve | RUs | Ene

OcobUCTHA KkoY epeBipuTH E

PIOA BKTHEALIT KNIOUa, XE KHEAM/ALLCK ALICK/KHEAT 144 ADC v
15
Tun knkoua [Taitn Ha gucky] v
LLngAx 40 KOHTEHHED) Alex-Borovikov-Key-6.dat BuBpatw darin
Mapoik srnsaseen @&
Poznoyati pobaTy 3 Karouen CuucTiTi Gropmy

Puc. 2. 3anoBHeHHS po3ainy «lMapameTpu Kntova»

4. TMlicnsa 3anoBHEHHS BCiX MONiB, CNiAg HAaTUCHYTU KHONKY «Po3no4daTty poboTy 3 KNto4ueM» Ta

oApa3y BigkpuBa€eTbcsa poboua o0bnacTtb, Ae CTaloTb AOCTYNHI BCi MYHKUIi Ta onepadii ans €CKO,
Puc. 3.
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rIF KnieHT eguHoOro cepsicy KpuntorpagiuHumx Arent ECKO €CKO
S
e

2anyCcTUTIA MiZKTHUEHD

onepauii

TOB Caiigep BIC

OcobUcTUiA Knkou MepeeipuTi E

3arankHa iKGOPMaLIA

CepTUOIKET KAKOUE MiAncy
CepTHQIKaT KIH4a WHGPYEaHHR

3aBepLKTH poBOTY 3 KloUYem

|:| RUS  ENG

Moexe im'a

CepiiiHuii Homep 20
cepTUdiKaTy

Mouaroxk aji 11.06.2019, 00:00:00 GMT+3
3aKiHueHHA Ail 11.06.2021, 00:00:00 GMT+3

Mocunennii aK

Craproeuid Hi

MoBHe im'A

Cepiiinnii Homep 20
cepTUdiKaTy

MouaTok Aji 11.06.2019, 00:00:00 GMT+3
3axinuenHs Ail 11.06.2021, 00:00:00 GMT+3
MNocunenni aK

CrapToBumii Hi

Puc. 3. Poboua obnactb Knienty €ECKO

Cnyx608Bi pyHKUiT Ta onyili ECKO

Micnsa 3aBaHTaXeHHS AaHUX KJIKOYOBOrO KOHTEMHEpPY Y BiKHi «EQMHOro cepsicy kpuntorpadiyHmx
onepauin» 3'9BnATbLCS Taki NoAsa Ta BignosigHi onuii, Puc. 4:

1. Bknaaka «Ocobuctuin Knou», ska MiCTUTb KHOMKW:
e «3aranbHa iHpopMauia» - KopoTka iHpopMauia Npo KAwui.
e «CepTudikaT ktO4Ya Nianucy» - NoBHa iHgopMauis npo ceptudikaTt kntoua ElM.
e «CepTudikat kno4a WwudpyBaHHA» - NOBHA iHPopMaLUia Npo cepTudikaTt Kaya
wundpyBaHHS.
e «3aBeplwunTn poboTy 3 KIOYEM» - 3aBEPLUYETLCH Cecis.
2. Bknagka «[llepeBiputun ElM».

Ha gaHin Bkiagui € MOXNMBICTb 34iMCHUTU nepeBipky EM, goctynHi Taki po3ginu:

e «[lapameTpu nepesipku ElMN» Bkntovae B cebe:

e MoxHa BkasaTtu «Tun EMN» (B6ynosaHa uu BigkpinseHa).

e PeXxuM nepesipkn eneKTPOHHOI No3Haudku yacy ansa EM (IrHopyBaTn eneKTpoHHY
MO3HAYKy Yacy 4n rnepeBipsaTU efleKTPOHHY MO3HauyKy 4acy, SKLWO BOHa NPUCYTHS YK
noBepTaTy NOMUJIKY, SKLLO BOHA BiACYTHS).

e PeXxuM nepesipkM eneKTPOHHOI No3Hauku Yacy ans agaHux (IrHopyBaTy enekTpoHHY
MO3Ha4Ky 4Yacy 4un nepesBipsaTU eNeKTPOHHY MO3HAUKYy Yacy, AKLWO BOHA NPUCYTHS YK
noBepTaTV NOMUJIKY, SKLLO BOHA BiACYTHS).

e Po3wupeHHs EI
e «Qann» BkOYaE B cebe 2 nons, AKLWO:

e Tun EN - Bigkpinnera: dann ana nepesipku (pann Ha akunin 6yno HaknageHo nianmc)

Ta dann 3 nignucom (dann, aKkMn MicTuTb Nignmuc). Bknodyae B cebe ogHe none.
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e Tun EN - B6éynosaHa: dainn 3 nianncom (dann SKkMn MiCTUTb Nianmc).

‘ KnieHT eanHOro cepeicy KpuntorpagiuHnx AreHT ECKO ECKO
J onepay 17 2anyCcTTH NigKAKYEHD
OB Caligep BIC
— |_| RUS  ENG
OcoBucThid Knkoy MepegipuTi EMN Creoputv EMN Jalnppyesat Pozwudpyear
Aii 3arankHa iHgopMauia npo kkod EN

-
3arankbHa i opMaLLis Mosre im's
CepiiiHunii Homep ADADT 500
CepTMOIKaT KHoYa nignucy cepTudikaty

) Mouarok Aji 11.06.2019, 00:00:00 GMT+3
CepTidikaT KnHoua WWdpyBaHHA

3akiHuenHa aji 11.06.2021, 00:00:00 GMT+3
33BEPLWMTA POBOTY 3 KAKUYEM Mocunenwuii Tak

Craproeuni Hi

JaransHa iHpopMaLiA Npo KoY WHgpPYEaHHA

Moexe im'aA

Cepiiinnii Homep
cepTudikaty

Mouarok g 11.06.2019, 00:00:00

3akiHueHHnA aii 11.06.2021
Mocunenwuii aK

Craproeuni Hi

Puc. 4. Knient ECKO nicnsl 3aBaHTaXeHHS AaHUX K/KOYOBOro KOHTEMHEpPY
3. Bknagka «CtBoputn ElM».

Ha gaHin Bkiagui € MOXNMUBICTb 34iNCHUTU cTBOPEHHS EM, AocTynHi Taki po3ainu:

e «[lapameTpu cTBOopeHHs EM» Bko4yae B cebe:

e Tun EN (B6byaoBaHa uu BigkpinneHa), 3a HeobxiagHOCTI BKa3aTn No3Ha4yky «JoaaTtu
nNiANMC A0 BXe iCHY4YOoro» (TakMMm YMHOM, MOXYTb MiANUCYBaTU OAMH ann Kinbka
ocib).

e Oopwmar EN: 6asosnit (CAJES-BES) uu 3 noBHuMU aaHuMun ans nepesipkn (CAAES-X
Long).

e <«®@ann». Bknatoyae B cebe none:
e OQann/dannu ana nignucy (dann, aKMn HeobxigHo nianucaTn).
e «TekcToBi AaHi». Bkntoyae B cebe 2 nons:
KoaysaHHa UTF-16LE Tta UTF-8.
TekcToBi gaHi gna nignucy (TekcT, aKnii HeobxigHO nignucaTn).
[JonaTtkoBuin onnc (HasBa TeKCTy Niagnucy).
Mignuc y kogysaHHi Base64.
4. Bknagka «3awudpysaTtu».

Ha paHin Bknaaui € MOXIUBICTb 34IMCHUTM 3aWwmndpyBaHHSa AaHMX, AOCTYMNHI Taki po3ginu:

e «[lapameTpu 3awmndpyBaHHa». Cnig BU3HAUMTUCSA 3 NapaMeTpoM, SKUI Cnig AoaaTty npu
3awndpyBaHHi:
e CepTudikaT BignpaBHMKa Ta cepTudikaTn BuaasLUiB.
e CepTudikaT BignpaBHuKa.
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e He popaBaTu cepTudikaT BignpaBHMKa Ta cepTudikaTn BUAaBLIB.
e «CepTudikart oTtpumyBada». lone, ae cnig Bkasatn cepTudikaT oTpMMyBaya
3aWmndpoBaHNX AaHUX.
e <«®@ann». None, ge cnig BkasaTtu dann ana 3awmndpyBaHHs.
e <«TeKCTOBi AaHi».
e KoaysaHHs UTF-16LE Ta UTF-8.
e «TeKkcT ansa 3awundpyBaHHa». Mone, ae cnig Bkasatu TEKCT ANS 3aWnMdpyBaHHS.
e «3awndpoBaHi gaHi y kogyBaHHA Base64». BuBeaeHHs 3awmndpoBaHoi iHhopmauii.
5. Bknagka «Po3wudpysatn».

Ha paHin Bknaaui € MOXIUBICTb 34IMCHUTKN po3WnNgpyBaHHA AaHUX, AOCTYMHUA TakUi po3ain:

e <«®@ann». Cnig Bkasatu dain, akmm HeobxigHo po3wmndpysaTy.
e «TeKkcCTOoBi AaHi»:
e KoayBaHHs UTF-16LE ta UTF-8.
e «3awundpoBaHi AaHi y koayBaHHSA Base64». Mone, ae cnig BkasaTu 3awimdpoBaHnii
TEeKCT.
e «Po3wundposaHuin TekcT». BuBeaeHHA po3wndposaHoi iHdopMauii.
6. Yac ao KiHusa cecii - Bignik y peanbHOMY 4Yaci A0 3aKiHUYeHHS cecii (3HaxoaAuTbCH y NiBOMY
BEPXHbOMY KYTi).
7. CtaTtyc poboTn nporpamMHoro komnsekcy «AreHty ECKO» - 3HaxXoamnTbCH Y NpaBsii BEpXHI
YacTuHi BikHa. 3a gornomorot «AreHT ECKO» € MOXIMBICTb NpautoBaTh He nuuwe i3 dparnamm
Ha AUCKY, ane i3 3aXULWEeHUMU HOCIMN.

Moxnusi ctaTtycn «AreHty ECKO»:

e «3anyctutu». nsa nodaTtky pobotu i3 «AreHToMm ECKO», Heo6XigHO HAaTUCHYTU AaHY
KHOMKY Ta A4S noAdanblioi poboTu cnif BiAKPUTK iHLWY iHCTPYKLUitO «AreHT EAMHOro
cepsicy KpunTorpadgivyHMx onepauin. HactaHoBa 3 yCTaHOBKMW Ta eKcrisiyaTauii».

o «[ligknoyeHo». MNMpaute y 3BMHaNHOMY pPEXUMI.

e «BigkntoueHo». Cnig 3BepHYTUCS A0 CUCTEMHOrO aaMiHicTpaTopa.

8. CraTtyc pob6oTn nporpaMHoro komnnaekcy «€ECKO» - 3HaxoaAnTbCA Y NMpaBii BEpPXHi YaCTUHI
BiKHa.

Moxnusi ctatycn €CKO:

o «[ligkntoyeHo». Mpautoe y 3BUYANHOMY peEXUMI.
e «BigkniouyeHo». Cnig 3BepHYTMCA A0 CUCTEMHOIO aAMiHicTpaTopa.

9. 3MiHa MOBMU - 3HaXOAUTbCS Y NMpaBil BEPXHilA YaCTUHI BikHa MOXHa 3MiHUTK MOBY Beb-
iHTepdericy ECKO. JocTynHi MOBW: yKpaiHCbKa, pOCiMCbKa Ta aHrnincobka.

10. Bepcig €anHoro KpuntorpadidHoro LleHTpy 3HaxoAuTbCHA y NMPaBoOMYy HUXHbOMY KyTi.

CtBopeHHsn EI

Bknagka «CtBopeHHs ElM» Mictutb po3ainn: MNapameTpu ctBopeHHs ElN, ®ainn Tta TekcTosi AaHi,
Puc. 5.

Po3gin «MapameTpu cTBopeHHs EM», KM y CBOKO Yepry BKI/IOYAE:

1. lMone «Tun EMN», 9ake MiCTUTb:
e B6yaosaHa;
e BigkpinneHa;
e [logatu nianmc Ao BXe iCHy4oro (HaknagaeTbCsa Nignuc Ha daiin, Ha SKUi Bxe
nonepeaHbo cTBopeHo EMM).
2. Mone «®opmat EM», ake MiCcTUTb:
e CAdES-BES. A6o «baszosBui EM» BMKOPUCTOBYETLCA AN aBTeHTMdiKaLii nianncaHTa Ta
nepesipKu LiNICHOCTI eNeKTPOHHOro AOKYMEHTa B nepios YMHHOCTI cepTudikaTa
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BigkpuToro knto4va (ceptudikar). PopmaT «basosuin EMN» He Hagae MOXINBOCTI
BCT@QHOBMUTW AIACHICTb Nignucy y Bunagky, skwo EM nepeBipsAeTbcsa nicng 3akiHYeHHSA
CTPOKY YMHHOCTI cepTudikata abo ckacyBaHHsA cepTtudikata nicnsg dopmyBaHHs ElM;

e CAdES-X Long. A60 «3 NOBHMMUW A@aHMMWN ANS1 NEPEBIPKN» MOXJIMBICTb BCTAHOB/IEHHS
AiricHocTi EN y goBroctpokoBoMy nepiogi (nicnsa 3akiH4eHHS CTPOKY YMHHOCTI
ceptndikaTty).

EE KnienT egunoro cepeicy kpunTorpadivHmx
»

onepauin

Aoaama dadnihannm)

Chawcnama gapwey

Ouncmma gapuey

Puc. 5. Bknagka «CtBopeHHs ElM»

Po3ain «®aiin», aK1in y CBOIO Yepry BK/IHOYAE:

e ®ann (HaTUcKaeMo KHomky «JoaaTtu dann(darinm)» Ta obmpaemo HeobxigHWI
dann(darnnn) ana nianucy);

e KHonka «Cteoputun EM>» (3aiicHioe cTtBOopeHHs ElN Ha dann/dannn, SKnuin 3aBaHTaxXeHo);

e KHonka «Ounctutn opmy» (34INCHIOE OUMLLEHHS BCi€l dopMn). OunueHHs popmu
wopasy He € 060B’A3KOBUM, TaK K MNiC/19 3aBepLUeHHs Cecii, aBToMaTU4YHO byayTb
ouuLleHi BCi popMU, AKi BUKOPUCTOBYBANMCS Mif Yac OCTaHHbOI Cecii.
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Po3gin «TekCToBi AaHi», SKMA Yy CBOIO Yepry BKJ/IIOYAE:

KoaysaHHa UTF-16LE Tta UTF-8.

TekcToBi gaHi ansa nianucy (y none cnig BHeECTM TEKCTOBI AaHi);

JopaTtkoBui onuc (onuc A0 TEKCTOBUX AAHUX);

KHonka «CtBoputn EM» (3aincHi0oe ctBopeHHS ElNM Ha TeKCTOBI AaHi, SKi 3aBaHTaXeHo);
KHonka «Ounctmutn dopmy» (34iNCHIOE OYnLLEHHS BCiel popMn). OuunweHHS dopmu
wopa3sy He € 060B’'93KOBUM, TaK sIK MiC/s 3aBepLUEHHs cecii, aBToMaTu4HO 6yayTb
oumLleHi BCi (popMU, SIKi BUKOPUCTOBYBANNUCS Mif Yac OCTaHHbOI Cecii.

e Tllignuc y kogyBaHHSA Base64 (BMBeAEHHS NiANMMCAHUX TEKCTOBUX AaHUX).

CtBopeHHs ElM 3a Tvnom «BbyaoBaHa» Ha dannm

BifeoiHCTpYKLUiSA 3HaXoAMTbCA 3@ MOCUNAHHAM.

Mpouec CtBopeHHa ElNM nounMHAETbCS 3 TOro, WO BKa3sylTbCa «[lapamMeTpu ans cteBopeHHs EM», Tun
EM «B6ynosaHa» Ta ®opmaTt EMN (CAdES-BES uu CAdES-X Long), obupaetrbca dann ans nignucy,
HaTUckaeMo kHonky «Ctesoputun ElM», Puc. 6. 3a Heob6XigHOCTI MOXHa BnAanuTn dann HaTUCHYBLIK
BiAMOBIAHY KHOMKY Ta AOAATU LWe, ane cnij 3ayBakuTu, WO MakCcuManbHUin 06’eM BCixX dannis He
rMoBUHEH nepeBuwyBatn 100M6.

(T
sl
=

s

E KnieHT eauHoro cepeicy kpuntorpadiuHux Arenr ECKO
} onepauiﬁ 3aNYCTHTH NIAKAOYEHD

TOE Catisen B
L ep b

[a=]
.
ot

[vee| RUS  ENG

MEOM epesipuTi El CreopwTw EM Jalmndpysar Poswudpysar

og-test.tut il Hogatu dain(dainm)

epesipky (CAJES-X Long Crsopwuta EN Ounctiai opmy

Puc. 6. CtBopeHHs EI

Micna HaTUCKaHHSA 3'9BASETbCA BIKHO NPO yCnillHe CTBOPEHHS e€/1eKTPOHHOro nianucy, Puc. 7.

MoaTeepawTe AeRCTBWME Ha CTpaHWue cos-dev.cipher.kiev.ua

ENeKTpOoHHMA NIANKC YCNIlWHO CTECPEHo 407 1 dainy(ie).

Puc. 7. MoBigOMNEHHSA NPO CTBOPEHHSA €NeKTPOHHOro nianucy
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https://www.youtube.com/watch?v=Q5hQJSk93Zg&list=PL8R1_PA2saqF5oVzzIVsucL50AQC-cATQ&index=2

[dani 3a [A0MOMOrol «CTPISIKM BHM3», siKa poO3TalloBaHa HamMpoTuM KOXHoro dainy Aae 3Mmory
36epertn dann, Puc. 8.

[ani 3a HeobxigHOCTi obnpaemo wnax ans 36epexeHHs dainy Ta oUNLWAEMO popMy.

€ Coxparerne X
« v » 3ToTkomnetoTep > 3arpysku > New v O Monck: New 2
Ynopagouwts v Hosan nanka - @

Vinas [lata vamenerma | Ton Pasmep
# Beictpeiit goctyn

HeT 3MEMEHTOB, y/A0BNETBOPRIOLLIX YCROBIAM NOMCKA.
@ OneDrive

[ 3ror komnsiorep

¥ Cems

Vuim paiina: | log-test bt.pTs

Tun daitna: | PKCS #7 Signature (*.p7s)

4 CkpeiTe nanku CoxpaHuTe QOTmeHa

Puc. 8. 36epexeHHsa nignucy y dann

CtBopeHHs EIM 3a Tvnom «BigkpinneHa» Ha dannu

BineoiHCTpYKLUia 3HaxXoAUTbCA 3@ MOCUNAHHAM.

Mpouec CtBopeHHSA ElM nounMHAETbCS 3 TOro, WO BKa3syloTbCsa «[lapamMeTpu ans creopeHHsa EM», Tun
EM «BigkpinneHa» ta ®opmat EMN (CAdES-BES umn CAdES-X Long), obupaetbca dann gna nignucy,
HaTUCKaeMo kHonky «CtBopuTtu EM», Puc. 9. 3a HeobxigHOCTIi MOXHa Bnaanntn @ainn HaTUCHYBLLW

BiAMOBIAHY KHOMKY Ta A0AATU Lle, ane cnij 3ayBaXKMTu, WO MaKCUManbHUN 06’eM BCix dannie He
noBuHeH nepesuwysatn 100M6.

]

KnieHT eanHoro cepsicy kpuntorpagiuHmx Arent £CKO CKC
J onepaum

3AMYCTATIA I'Ii,.'.'l(J'I{"—IE'—C-

0:05:4° [ve] Rus [EnG

OcoBUCTUi Koy epesipuTh E Creoputi EMN 3awmdpysar Pozwngpyeat

i} Joaatu darn(daiinm)

Crsopurw EN Ounctvmi dopmy

Puc. 9. CtBopeHHs EIN
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Micna HaTUCKaHHSA 3'9BISIETBCA BIKHO NPO yCnillHe CTBOPEHHS e/leKTPoHHOro niganucy, Puc. 10.

MoateepawTe AelcTEWE Ha CTpaHwue cos-dev.cipher.kiev.ua

EnexTpoHHWIA NigNKC yonilWHo cTecpeHo AnA 1 gainy(ie).

Puc. 10. NoBigOMNEHHS NPO CTBOPEHHSA eeKTPOHHOro nignucy

[ani 3a [OMNOMOro «CTPISIKM BHM3», siKka pO3TalloBaHa HaMpoTM KOXHOro daiay pae 3Mmory
36epertn dann, Puc. 11. Lani 3a HeobxigHOCTi obupaemo wnax ans 36epexeHHs danny Ta
ounwaemMo gopmy.

€ Coxpanenme o
« v > 3707 komneroTep > darpyskn > New v O Mownci: New »
Ynopagounte ¥ Hoeaa nanka S - o
Wian Jata usmenerna Tun Pasuep
# Beictpuifi gocTyn
HeT 31eMeHTOE, y40BNETEOPARILLMX YCAOBNAM NOMCKE,
@ OneDrive
3 3ot komnerotep
¥ Cems
Vima dpaiina: | log-test.tt.pTs o
Twn dhaiina: | PKCS #7 Signature (%p7s) -

Puc. 11. 36epexeHHs nianucy y dann

CreopeHHs ElN 3a Tnom «BbynoBaHa» Ha TEKCTOBI AaHi

BigeoiHCTpYKLUiS 3HAaXoANTbCS 3@ MOCUAAHHAM.

Mpouec CteBopeHHS EINM nounHaETbCA 3 TOro, WO BKasylTbCsa «lMapaMeTpu ans ctBopeHHa ENM», Tun
EM «B6yposaHa» Ta ®opmat EM (CAdES-BES uu CAdES-X Long), Tvn KoAyBaHHS, BKAa3YyeETbCA
TEKCT AN4 Nianmcy, HaTUCKAeEMOo KHonky «Ctesoputun EMN», Puc. 12.
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=Y KnieHT eanHoro cepsicy kpunrorpadiumx Arent €CKO €CKO
@J onepauii

TOE Caitdeep BIC

3ANYCTHTH I'Ii,\'J,K.I'IIQ‘-IEHO

00:02:28 ENG
OcobucTnil kKatoy Mepesiputi EN Crsoputi EN 3awmdpysat Poswwdpysaty
MapameTpu cTeopeHHA EN @aiin

w Tun nignwcy

TekcToEl AaHi
® BbygosaHa
2 Bigxpinnena Kogysanns: ® UTF-16LE © UTF-8
Noparu nignuc ao sxe Tekcrosi AaHi AnA nignscy
CHYHOMOrD 123

s Dopmat nignucy
O Bazoswii (CAJES-BES)
® 3 NOBHWMK ZAHKMMK ANA

nepeeipkn (CAJES-X Long)

Croniroeati

NopaTkosmi onwue:

Crsopuma EN Oumcvma gopuy

Mignuc y koaysanxi Basetd:

Puc. 12. Ctsoputun EI

MMicna HaTUCKaHHSA 3'aBASETLCS BIKHO NPO yCnilWlHe CTBOPEHHS €/1eKTPOHHOro nianucy, Puc. 13.

MoaTeepauTe AeACTEME HA CTpaHuUe ccs-dev.cipher.kiev.ua

Puc. 13. MNoBigOMNEHHS NPO CTBOPEHHSA €NEeKTPOHHOIo Mianucy

ENexTpoHHKMIA MigNMC YCNiWHO CTECPEHD,

Oani y noni «Mignuc y kopyBaHHi Base64» 3'aBnsieTbCA TekCT 3 nignucom, Puc. 14, pani 3a
HeobXigHOCTI oYnLaEMo dopmMmy.
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I__ﬂ KnieHT eauHoro cepeicy kpuntorpadivHmnx ArenT ECKO €CKO
E_-;d DHE‘Paulﬁ JANYCTUTH NIAKAHEHD
TOB Cakdep BIC

00:01:55 ENG
OcobucTni knkou Mepesiputi EN Creoputi E 3awmbpysati Poswwdpysarm
MapameTpw creoperHa ET Daiin

w Tun nignucy

TekcToE! gasi
® BoyaosaHa
BigkpinneHa KogysaHus: ® UTF-16LE © UTF-8
Jlogaty nignuc Ao Bxe TekcTosi aaHi Ana nignucy
CHYyroUOro 122

s Dopmat nignucy
Bazoeui (CAJES-BES)

® 3 NOBHUMW JaHMMK 807

nepesipkn (CAJES-X Long)
Cronitosatn

JoaaTkoEmiA onvc:

Crsopwma EN OuucTTI opmy

Mignuc y koayeaHHi Base6d:

MINSQYIKaZIhveNAQCCollvOjCCLzYCAQEXDjAMBgoghiQCAQEBAQIBMBU =
GCSqGSIb3DOEHARAIBAYxADIAMWCgggYpMIIGI TCCBc2g AwlBAgIUILTKT
O0wmYwEAAAABwWEAEZtdQAWDOYLKaYkAgEBAQEDAQEwWgg VMY QwU
g¥DVOOKDEvOhCO0Y TOWvtGADLzQsNGGOZbQudCO0L4t0LTQutCy0ZbOtN
CH0LTQstC40LkgOLTQtdC/OLDRgNGCOLD QvNC 10L3RgiDQINCKOKExX]BeB

CronixeaTti

Puc. 14. Pe3ynbTaT nNignucy TeCToBMX AaHUX

CrBopeHHs EIN 3a Tunom «BigkpinneHa» Ha TeKCTOBI AaHi

BigeoiHCTpyKLUis 3HaXOANTLCSA 38 MOCUIAHHAM.

Mpouec CteopeHHS ElN noymHaeTbcs 3 Toro, Wo BKasylTbca «lapaMeTpu anga ctBopeHHs EM», Tun

EM «BigkpinneHa» ta ®opmat EMN (CAdES-BES umn CAdES-X Long), obupaetbca dann gna nignucy,
HaTUCKAEMO KHonky «Cteoputn EM», Puc. 15.
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=Y KnieHT eannoro cepsicy kpunTorpadiunmux Arent ECKO €CKO
E_A onepawii

TOE Caiidep BIC

IAMYCTATH I'Ii,\'J,K.I'HGHEHO

00:00:13 ENG
Ocobuctnid knrou Mepesiputi EMN Creoputi EM 3awndpysatn Poswwndpysamm
MapameTpu cTEopeHHA EN Daiin

w Tun nignucy

TekcTosi gaxi
Z BEyacsaHa
® Bigxpinnena Koaysanqs: ® UTF-16LE © UTF-8
Nogam nignwe go sxe TekcTosi aani 4nA Nignucy
CHYHYOMD .

s Dopmat nignucy
O bazoewii (CAJES-BES)
® 3 NoBHUMW AEHWMK gnA
nepesipku (CADES-X Long)
Craonitosatn

Aoparkoswii onuc

Creopumm EM Onqumcruma fopmy

Mignuc y koayeanxi Basebd:

Puc. 15. Ctsoputun EI

Micna HaTUCKaHHSA 3'9BNSIETBCS BIKHO NPO yCnillHe CTBOPEHHS €/1eKTPOHHOro nianucy, Puc. 16.

MNoateepanTe AelCTEME Ha CTpaHWue ccs-dev.cipherkiev.ua

Puc. 16. MNoBigOMNEHHS NPO CTBOPEHHA €NEeKTPOHHOIo Mianucy

ENeKTpOHHKIA NIANWC YCMIWHO CTEODEH,

Dani y noni «Mignuc y koaysaHHi Baseb4» 3'aBnserbcsa TekCcT 3 nignucom, Puc. 17. Hani 3a
HeobXigHOCTI oYnLaEMO GopmMmy.
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ﬁ1 KnieHT eamnHoro cepsicy kpuntorpadivHmx Aren €CKO €CKO
| .
EJ Onepauln 3ANyCTATA I'Ii,.'l-(J'I{"-IE'-C-

TOE Calidep BIC

00:14:49 RUS EMG

m

OcoBucTnid karouy MNepesipwTu EN Creoputi EN 3awmpysati Poswndpysatm
MNapameTpu cTeCpeHHA EN Dakin
T TekcToEi gaH
F-16LE @ UTF-8
23
Cronitosatv
Jopatkoemd onng
CreopuTa EN Oumncruri opay

MINCOAYIKoZ IhveNAQcColvMTCCLy0CAQEXDjAMBgoghiQCAQEBAQIEMA
sGCSqGSIb3DOEHAaCCBikwggYIMIIFzaADAGECARQgtOTIDTCZJACQAAAAG
J/COATa11ADANBgsghiQCAQEBACOMBATCCAVUXVDESBgNVBACMSSCGOL
3RhNC+0YDQvNCwOYbRIFCS0L3CQwi3 QtNC+0LLRIECOOLrCOwvtCy0LjQuSD Ot
NC10L/QsNGADYLQsNCBOLXQwdGCINCUOKTQo TFeMPWGATUECwWVOKPO

Cronitosatv

Puc. 17. Pe3ynbTtaT Nignmncy TeCToBMX AaHUX

MNMepesipka EN

OdaHa dyHKuia € goctynHoto i 6e3 knova.

Bknagka «MNepeBiputn EM» Mictutb posainun: MapameTpu nepesipku EM, Tekcrtosi aaHi Ta ®dann,
Puc. 18-Puc. 19.

Po3gin «MapameTpu nepesipku EMN», sknii y CBOIO Yepry BKJOYAE:

1. lMone «Tun EMN», 9ke MiCTUTb:
e B6yaosaHa;
e BigkpinneHa;

2. PexunMm nepeBipku no3Hauku yacy ansa EMN, sknii BKasyeTbCca 3a HEObXiaAHOCTI irHopyBaTH,
rnepeBipaTH il HAABHICTb, UM NOBepTaTM NOMWUJIKY 3a Ti BiACYTHOCTI.

3. PexwuM nepesipku NO3HAYKKW Yacy ANS AaHUX, SKUIM BKA3YETbCA 3a HE0bXiAHOCTI irHopyBaTH,
rnepeBipaTH ii HAABHICTb, UM NOBepTaTU NOMWJIKY 3a ii BiACYTHOCTI.

4. Tlo3Hauka «Po3wunputun EM>».
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EE‘ KnieHT eguHoro cepeicy kpunTorpagiuHmnx ArenT £CKO ko
3

_J orlepau,iﬁ 3AMYCTHTIA MiAKADHERD

TOB Candep bl
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BuBpatv hamn

BUEDaTH dakn

OumncTiTi Dopmy

OurcTUTH GopmMy

Puc. 18. Bknaaka «lNepesiputn EMN»

Pozgin «®ann», aKnii y CBOK 4epry BKJIOUAE:
SKWo nepeBipsAeTbca daiin 3a Tunom EMN - Bé6ypaoBaHa.

1. None «®ann 3 nianmcom» (obupaerbca dain, aKuii MictuTb Nignuc 3a Tunom EN
B6yaosaHa).

KHonka «[MepeBipntn EMN» (nepesipsi€e AiACHICTb e1eKTPOHHOro niagnucy);

KHonka «36epertu nianuncaHi gani» (po3sonsie 36epertn aaHi 6e3 nianucy);

KHonka «Ounctntn opMy» (34iNCHIOE OUMnLLEHHS BCi€i popmun). OuuneHHs dopMu wopasy
He € 060B'3KOBMM, TaK SK NiCcNs 3aBepLUIeHHs cecii, aBToMaTu4Ho 6yayTb OuYMLLEHi BCi
¢dopmMu, AKi BUKOPUCTOBYBANKUCA Mif YaC OCTaHHbOI Ccecii.

HwnN

SIkwo nepeBipsAeTbca danin 3a Tunom EMN - BigkpinaeHa.

1. Mone «®ann gna nepeBipkn» (0bnpaeTbcs ain, SKMN He MICTUTb NiANUC — NOYaTKOBUMN

hann);
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2.

3.

4,

Mone «®ann 3 nignucom» (0bmnpaeTbcs Ganni, SKMn MiCTUTb nianuc 3a Tunom EM
BiakpinneHa);

KHonka «[epeBipntn EMN» (nepeBipsi€ AINCHICTb €1eKTPOHHOIo NiANMMCY 3a 4OMOMOIoH
3aBaHTaXeHoro ganny 3 nignucom ansa danny onsa nepesipkn);

KHonka «Ounctntn opmMy» (34iMCHIOE OUYnLEHHS BCiEi popMmmn). OumnweHHsa dopMn Wwopasy
He € 060B’A3KOBMM, TaK SIK MiCNs 3aBEpPLUEHHS CeCii, aBTOMAaTUYHO ByAyTb OUYMNLLEHI BCi
dhopmMu, Ki BUKOPUCTOBYBANKUCS Mif, YaC OCTaHHbOI cecii.

E‘ KnieHT eAnHOrO cepBicy KpunTorpadiuHux AresT ECKO SCKO
..'.J onepa LI.,ile 3EMYCTHTA MigKno-eHo
TOB Candep bIC

00:07:38 (o] aus ene
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BuBpaTh Gain

BrEpaTia dain

OUMCTATH Dopmy

OUMCTATH Dopmy

Puc. 19. Bknaaka «lepeBiputn EMN» 3i BKa3iBKO MO3HaYKn «Po3wnpeHHs ENM»

Po3gin «TeKCToBi AaHi», KM Y CBOIO Yepry BK/KOYAE:

SIkwo nepeBipsAeTbca daiin 3a Tunom ENM - Bé6yaosaHa.

1. KoaysaHHs: UTF-16LE ta UTF-8.
2. Mone «Nignuc y koayBaHHS Base64» (BKA3y€ETbCS TEKCT, SKMN MICTUTb Nignuc 3a Tmnom EN
B6ynosaHa).
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KHonka «[MepeBipntn EMN» (nepesipsi€ AiNCHICTb €NeKTPOHHOro Niagnucy);

Mone «[laHi 3 eneKTpOHHOro Nignucy» (BmBeaeHHs TekcT 6e3 nignucy);

KHonka «Ounctmntn dopmy» (34IiNCHIOE OYNLLEHHS BCi€El popMn). OuneHHs hopMu wopasy
He € 060B’I3KOBMM, TaK K NiC/sa 3aBepLUEHHS Cecii, aBToOMaTU4HO 6yayTb OYMLLEHI BCi
dhopmMu, Ki BUKOPUCTOBYBANKUCS Mif, YaC OCTaHHbOI cecii.

AW

Akwo nepeBipsieTbcs dann 3a TMnom EM - BigkpinneHa.

1. KoaysaHHsa: UTF-16LE Ta UTF-8.

2. lMone «TekcToBI AaHi Ans nepesipkn» (BKa3ylTbCA TEKCTOBI AaHi, SKNIA He MICTUTb nignuc -
Mo4yaTKOBI AaHi);

3. Mone «[Mignuc y kogyBaHHi Base64» (BKa3ylTbCA TEKCTOBI AaHi 3 mianncom, 3a Tunom EM

BiakpinneHa);

KHonka «[lepeBipntn EMN» (nepeBips€ A4iNCHICTb €/IeKTPOHHOro Nignuncy);

KHonka «Ounctntn opmMy» (34iMCHIOE OUMLLLEHHS BCiEi popMmn). OunweHHS hopMK LWopasy

He € 060B'I3KOBMM, TaK K NiCc/As 3aBepLUIEeHHs cecii, aBToMaTU4HO 6yayTb OUMLLEHI BCi

¢dopmMu, AKi BUKOPUCTOBYBANKUCS Mif YaC OCTaHHbOI Ccecii.

vk

Mpouec TllepeBipkn EMN nouynmHaeTbca 3 TOro, wWo obupalTbca «llapameTpu nepesipkun ElM»,
obupaeTbcsa dann 3 nianMcom/Tect 3 niANMCOM, HATUCKAaeEMO KHoOMKy «[llepesiputn EM». 3a
HeobXiAHOCTI MOXHa 3MiHUTK dann/TekcT.

MNepesipka EM 3a Tunom «BéyaoBaHa», dann

BineoiHCTpYKLUia 3HaxXoAUTbCA 3@ MOCUNAHHAM.

Ons nepeBipkn EIN 3a tunom «B6ypoBaHa» HeobxigHo y po3aini «MNapameTtpun nepeBipkn EM»
Bkazatm Tun EMN - B6ygoBaHa, Ta BKa3aTu MnapaMeTp Ans PexuMmy nepeBipKn efeKTPOHHOI
no3Hayku yacy ansa EN Ta Pexumy nepeBipku eleKTPOHHOI MO3Hauku yacy Ang AaHux, obupaemo
dann 3 NiagNnncoM, HaTUCKAeEMO KHonky «lMepesiputn EMN», Puc. 20.

r[F KnieHT eanHoro cepeicy kpuntorpadivuHmx Arent ECKC ECKO
Lﬁ onepawi 3anycTTi NiAKAKOUEHD
TOB Cardep BIC
| vkp | ‘RUS | ENG
CoobucTuid kntoy Mepesiputi EN
vT miAn ANNCo
i og-test.txt.p7s 3mineTi paiin | OunctuTi
v Pe ENEKTPOHH
Mepesipuma EM Cunctutia popmy
>P
# Poswwpenns EMN
Puc. 20. Nepesipka EMN

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB

CropiHka: 19 3 47
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Micna HaTuckaHHA KHonku «[lepeBiputn EMN», 3'9BNA€TbCA NOBIAOMNEHHS 3 pe3ynbTaTamu
nepeBipKu enekTpoHHOro nignucy, Puc. 21.

MNoaTeepawTte AgelcTBWE Ha CTpaHuue cos-dev.cipher.kiev.ua

Puc. 21. MNoBigOMAEHHS NPO AINMCHICTb e/IeKTPOHHOro nignucy

ENeKTpOHHWIA NigNKT iHCHWEA.

Micna HaTMckaHHa «OK», 3'aBnaeTbca iHopMauia Npo AINCHICTb Nignncy, BKa3yeTbCa iHdopMauis
nMpo nignucaHTa Ta AaTty nianucy, Puc. 22. 3a HeobxigHocTi 36epertn nepBuHHI gani (6e3 nianucy),
HaTUCHYBLWIM Ha KHOMKYy «36epertn nignucani gadi». MNicng 4yoro, HaTUCKAEMO KHOMKY «OuncTuTn

dopmy».

]

I_—ﬁ_‘]" KnieHT eanHoro cepsicy kpunrorpadivyHux Arent ECKO CKO
EA ()I-Ief)au'““II SamyCcTUTH MIgKNHOYEHD
TOB Caiigep BIC

RUS ENG

OcobncTrid Koy Mepesiputi EN

MapameTpw nepesipki nignmcy Darin

VA mianMcy Daiin 3 nignuco
® Boygosana _ ) .
og-test.ixt.pTs 3minuTy paiin | Oumctuti
Bigkpinnena
W Pexm Nepesipki enexTpoHHON ) ) .
R Mignwc 1 Mignucyeau: Ecpoeikoe Onakcasap Muxainosuy
Q3HIHKH o - INH: 2031314058
LiAcHwA
Iropysar ENEKTPOHHY Cepr. CH:
i : 20B4EAED0D309095 040000006 FC24004DADTS00
NO3HAYKY Yacy . -
b ° KHEONALICK: AxpeguTogasiid LSHTE Cepmedikanyl
O weodie 144 el
Jara mignmcy: 24.09.2018, 15:15:12 GMT+3
JBepert nignucani gani
no3HauqKy Jacy
NOMWIKY, AKULO BOHA BIACY Mepesipuma EMN Oumnctut Gopmy
TexcToBi gaHi

Puc. 22. PesynbTaT nepeBipku

Mepes.ipka EM 3a TMnom «BigkpinneHa», dann

BigeoiHCTpyKLUis 3HaXoAUTbCSA 3@ MOCUIAHHAM.

Ons nepesipkn EM 3a Tunom «BigkpinneHa» HeobxigHo y po3gini «lMapameTpu nepesipku EM»
Bkaszatm Tun EIN - BigkpinneHa, Ta BKas3aTu napamMeTp Ansd PexunMmy nepeBipkn enekTpOoHHOI

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB

CropiHka: 20 3 47


https://www.youtube.com/watch?v=JRUJqZCGZhg&list=PL8R1_PA2saqF5oVzzIVsucL50AQC-cATQ&index=4

Mo3Ha4yku yacy ansa EMN Ta Pexumy nepeBipku eneKTPOHHOI Mo3Hauku 4yacy Ans AaHux, obupaemo
dann 3 nianMcom, HaTUCKaeEMO KHonky «Mepesiputn EM», Puc. 23Puc. 20.

"y

CKO

onepauiiﬁ 3amyCcTUTH NigKNHYEHD

TOB Caiidep BIC
AUS  ENG

H‘l KnieHT eanHoro cepicy kpuntorpagivHux Arent ECKO
2

OcobucTuii knoy Mepesiputy EN
MapameTpw Nepesipky nignucy Daiin
W nn nigncy Daiin gna nepesipku
B6yaosana ) ~
3niduTi fain | Ounctuti

og-testixt
® Bigkpinnexa

v Pexum n KW ene \T|3CHHC'I

Daiin 3 nignucom:

JA mgnncy

og-test.txt.pTs 3niduTi fain | Ounctuti

® [lepeEipATv ENEKTPOHHY MNepesipuma EN Cumctami popmy

NO3HaYKY Yacy, AKWO BEOHa

TexcToEi aaHi

Poswwpenna EN

Puc. 23. MNepesipka EI
Micna HaTuckaHHA KHonku <«[lepeBiputn EM», 3'9BNA€ETbCA NOBIAOMMAEHHS 3 pe3ysbTaTaMu
nepeBipkn eneKTpoHHOoro nignucy, Puc. 24.

MNoaTeepaunTe AeACTEWE Ha CTpaHkue ccs-dev.cipher.kiev.ua |

Puc. 24. MNoBigoMAeHHs Npo AiNCHICTb eIeKTPOHHOro nignmcy

ENEKTpOHHKMIA NIANKMC AIACHWE,

Micna HaTuckaHHa «OK», 3'aBnaeTbca iHopMauia Npo AINCHICTb Nignucy, BKa3yeTbCa iHdopMauis
npo nignucaHTa Ta gata nianucy, Puc. 25. Micnsg 4yoro, HaTUCKAeEMO KHOMNKY «O4YnCTUTU hopMy>».

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Carigep MNPO, TOB

CropiHka: 21 3 47



my

CKO

Y Knient eannoro cepsicy kpunTtorpadiuHmx Arent ECKO
3
14

onepauin 3aMYCTHTH NigKAKYEHD

AUS  ENG

TOB Caiigep BIC

OcobucTuid Koy Mepesiput EN

MapameTpw Nepesipky NiamMoy Dakin

W lan nignucy Dafn ans nepesipyy

BbyaosaHa

og-test.txt 3MiHMTA Daiin | OunctuTi
® Bigkpinneda
W PexaamM Nepesipkl enexTpoHHON P !
Dain 3 nignucom:
MOSHAYKA Hacy ANA Nignucy
DYEATH ENEKTPOHHY og-testixt.p7s 3minuTi parn | Ouncrui
NO3HaYKY Yacy
® [lepeBipATY ENEKTROHHY Mignwc 1 Mignucyeau: bopoeikoe Onekcasns Muxainoaws
NO3HAYKY Hacy, AKLWC BOHA MiAcHuiR AleSe Eibi e
Cepr. CH:
NPHCYTHA

20BAEAEDO030992 04 D00M0006FC240040ADTS00
Mepesipatu e

KHE[ATALLCK: AxpeguTosammil LEHTp cepTedikaui
wreonie 100 JoC

MNO3HAYKy 4acy - S -
- - Aata mignmcy: 24.09.2019, 15:15:12 GMT+3

NOMWIKY, AKLIG BOHA BIACYTHA
> Pesvm nepesipky enexTpoHHol

MOZHAYKM Yacy

Mepesipwuma EMN Ounctiatu dopmy

AR

Poswmpenna EN
TexcToBi gaHi
Puc. 25. PesynbTaT nepesipku

MNepesipka EMNM 3a TMnom «BbyaoBaHa», TEKCTOBI AaHi

BifeoiHCTpyKLUia 3HaxXoAUTbCA 3@ MOCUNAHHAM.

Ona nepesipkn EN 3a TMnom «B6ypaoBaHa» HeobxigHO y po3aini «[MapameTpu nepesipku EM»
Bkazatm Tun EIMN - B6ygoBaHa, Ta BKa3aTu napaMeTp AN PexuMmy nepeBipkn enekTPoHHOI
no3Haukun 4acy ana EMN Ta PexuMy nepeBipkM €NeKTPOHHOI MO3Hauyku Yyacy Ans AaHux, obupaemo
TEeKCT 3 NiANMCOM, HAaTUCKAEMO KHOMKY «[lepeBiputu EMN», Puc. 26.

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB

CropiHka: 22 3 47


https://www.youtube.com/watch?v=Q-4E-m1x3Ek&list=PL8R1_PA2saqF5oVzzIVsucL50AQC-cATQ&index=3

@ KnieHT eamHoro cepicy kpunTorpadivHnx Arent ECKO Ko
A onepa |-L|ﬁ 3anycTTI NiAKNHOYEHD
TOB Caiigep BIC

RUS  ENG

OcobncTui knoy Mepesipura EN
MapameTpy nepesipky nignucy Dain
L J

~ Tun nignucy Texcroei gaxi

® Boyaosana

© Bigkpinnena Kopysanua: ® UTF-16LE @ UTF-8
w Pesaama -egegipmq E;1E<TF!CHHC'I' EnexrpoHHmiA _.'_'I,I'IlﬂC E (C'q}'SEHHi Basetd
MOZHAYKH —EIC}',':."H — ﬂ.nHC}" A IUEDL.'_\VL{\'UEll\l’lLK.(_LiLi\_.'_UI\IArLI\"IJHXLJ'LJELIH’IHK.\JHIUED[II\'IL.,\'UI'_}‘.E I_RFD

gNVEACMCNCa0LRIOCyAQgtOTtDTCZIAQAAAAG/CQATa 11 ADANBgsghi
OCAQEBAGMBAQRAHDU/FNwIVdonkMFAOFhf)14hsiE6V1jdz SwsPxTeQUX
yIHFNBUAIUCNRhEz0idk+ VLOIBW yekeBcBNeda\ Teg == ~

O IrHopysatv enekTpoHHy

NO3HaHYKY 4acy

! MNepeeipaty eneKTpoHHy
NO3HAYKY Yacy, AKIO BoHa [ani = enekTpoHHOIC NIANKCY:

NpUCYTHA

© NMepeeipaty ENEKTROHHY
No3HaYkKy Jacy | NOBEPTATH

NOMAAKY, AKWLD E0HE EIACYTHA

¥ Pexcum nepesipn enekTpoHHOT

NOSHaYKW 4acy 408 AaHWX

Poswwpennn EN Mepesipuma EN OuncTimi popay

Puc. 26. MNepesipka EI

Micna HaTuckaHHa KHomku «[MepeBiputn EM», 3'9BNA€ETbCA NOBIAOMAEHHS 3 pe3y/sibTaTamMu
nepesipKku eneKTpoOHHOro nignucy, Puc. 27.

MNoaTeepaunte 4eAcTEWE Ha CTpaHuue ccs-dev.cipher.kiev.ua

ENeKTRCHHWA Nignuc AidcHWA. |

Puc. 27. NoBiaoMNeHHs Npo AiNCHICTb eNeKTPOHHOro nianmcy

Micna HaTuckaHHa «OK», 3'aBnaeTbca iHdopMauia Npo AINCHICTb NiANUCY, BKA3yeTbCca iHdopMauis
npo mignucaHTa Ta gaTty nianucy, Puc. 28. Micnsa 4oro, HaTUCKAEMO KHOMKY «OUYnCTUTU popMy>.

3aronoBok: LLindp-CaaS. HactaHoBa 3 ekcnnyaTauii Beb-knieHTy © 2019 Candep NPO, TOB

CropiHka: 23 3 47



onepauii
TOB Caiiep BIC

Mepesiputi EN

MNapameTpu nepesipky Nignucy

w Tun nignmcy

® Boypoeana

Bigkpinnexa

IrHOpYBaTH ENekTpOHHY
NO3HAYKY Yacy

BNeKTDOHHY

® [MepeeipaTu e o
NO3HAYKY Yacy, AKWD EOHa
MPUCYTHA

MepeEipaTu e

NO3HAYKY Hacy

NOMWIKY, AKWO BCOHE BIACYTHA

Poswwperna EN

KnieHT eanHoro cepsicy kpuntorpadidHmx

ECKO

Arent €CKO

SamyCTHUTH NIgKAHDYEHO

RUS  ENG

Texcrosi gani

@ UTF-16LE © UTF-8

KogysanHsa

EnextponHui

AR T DD LUV R LI L T UV SO CLIVIR RO A TG CDIIVIL Y UEAC T RF D

gNVBACMCNCa0LjRIOCyAhQgtOTtDTCZAQAAAAG/CQATa 1 TADANEgsghi
QCAQEBAQMBACQRAHDU/FNwIVdonkMFIOFhT)I4MsIEGW 1jdz SwxPxTcQUX
yJHfNSuAIUCnhh6zOidk+YL0IEWvyekeBcBNedaV 1cg== ~

Jlani 3 enekTpoHHOMD Nignucy

123
Migmme 1 Mignucyeau: Bopoeikoe Onekeasnn Maxainoaus
. - IMH: 2031314038
LiACHmA

Cepr. CH:
20B4EAEDQD30992C0400000006FC24004DA DTS00
KHEATNYALLCK: Akpeautoeasiil LsHTD cepmadikaui
wreodie |10 AEC

Nara nignwoy: 24.09.2019, 15:32:4% GMT+3

Mepesipwm EN Ounctuti hopmy

Puc. 28. PesynbTaT nepesipku

MNepesipka ElM 3a TMNOM «BigkpinneHa», TEKCTOBI AaHi

BigeoiHCTpYKLUiSA 3HaXoANTbCS 3@ MOCUAAHHAM.

Ons nepesipku EM 3a tmnom «BigkpinneHa» HeobxigHo y po3aini «MapameTpu nepeBipkn EM»
Bkaszatm Tun EIN - BigkpinneHa, Ta Bka3aTtu napamMeTp A1 PexunMmy nepesipkn enekTpoHHOI
no3Hayku vacy ansa EMN Ta PexuMmy nepeBipku eneKTPOHHOI NMO3Ha4ykM Yacy Ana gaHux, obupaemo

TeKCT 3 NiANMCOM, HAaTUCKAEMO KHonMKy «[epesiputn EMN», Puc. 29.

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY

© 2019 Caiicbep MPO, TOB

CropiHka: 24 3 47


https://www.youtube.com/watch?v=5kjD2npdmd8&list=PL8R1_PA2saqF5oVzzIVsucL50AQC-cATQ&index=5

@1 KnieHT eanHoro cepsicy kpunTorpadivHmnx Arent ECKO €CKO
J onepauin SEMYCTATH NigEIYeHD
TOB Caitdep BIC

RUS ENG

Ocobucmid knoy Mepesipuma EN
Mapametpu nepesipky nignucy Dakin

w Tun nignmcy Texcrosi gaHi

O BBypoeaHa
] Bimcpin_re—a KC,.'].}"E-E--H ® UTF-16LE © UTF-&
w Pesxvm Nepesipky enekTpoHHoT TexcTosi aaHi Ana nepeeipku:
MO3HAYKY Y3Cy ANA NigNUCY 123
2 IrHopyEaTH EneKTPOHHY
NO3HAYKY 4acy
® [lepeBipATH ENEKTROHHY
NO3HEYKY 4acy, AKWLO BOHa
NpWCYTHA
D Mepesipary eneKTDoHHY EnextponHui nignuc B kogyeanHi Basefd
I'ICSHE‘-IK'_-,' yacy N I'ICISE':-"E-‘H TATULCDWIYWUIVU LD UVIZEDULA OINET LI\"IJHXLJLJELI\'IHK.\JH TUCDNIVMILYUCAC TAFD
HoMnEy :m_;: 50Ha EiACYTHA gMNVBACMCNCa0LRIOCyARQgtOTIDTCZAQAAAAG/COATa T 1ADANEgsghi
>p ) ) B QCAQEEAQMBACQRAHDU/FNwIVdonkMFIOFhfIl4MsIEGV 1jdzSwxPxTcQUX
FEHIM NEPEBIPI ENSKTRORHD yIHINBUAILQNhh6zOidk+¥LOIBWvyekeBeBNedaV 1cg== -
MO3HAYKY Y3Cy ANA JaHUX
Pozwuperna EMN Mepesipuma EMN Quncrutia dopmy

Puc. 29. MNepesipka EI

Micna HaTuckaHHA KHomku «[epeBiputn EM», 3'9BNA€TbCA MNOBIAOMAEHHA 3 pe3ynbTatamu
nepesipku enekTpoHHOro nignucy, Puc. 30.

MNoaTeEEpAWTE AEACTEME Ha CTpaHuue cos-dev.cipher.kiev.ua

EnexkTpoHHKMA NignKe g4I cHWi. |

Puc. 30. NoBiAOMNEHHSA NMPO AINCHICTb €NeKTPOHHOro nianucy

Micna HaTuckaHHa «OK», 3'9BnseTbCs iHhoOpMauia Npo AiNCHICTb NiANMCY, BKA3yeTbCsA iHpopMauis
npo nignucaHTa Ta gata nianucy, Puc. 31. Micnsg 4oro, HaTUCKAEMO KHOMNKY «O4YNCTUTU HopMy>.

3aronoBok: LLindp-CaaS. HactaHoBa 3 ekcnnyaTauii Beb-knieHTy © 2019 Candep NPO, TOB

CropiHka: 25 3 47



@1 KnieHT eauHoro cepeicy kpuntorpadiuHmnx Arent ECKO ECKO
J DHEPaLI.iﬁ SEAMYCTUTI MIAKAHYEHD

TOB Caiidep BIC
RUS  ENG

Ocobuctuid kntou Mepeeipwria EN
MapameTpu Nepesipkv Nianucy Daiin

s Tun nignucy Texcrosi gani

O Bbyposana
® Biakpinnexa Kopyeanna: ® UTF-16LE © UTF-8
W Pexcvm nepesipki enexTpoHHOT TexcToBi gaHi 4na nepesipky:
MO3HAYKM H4acy ANA Nignucy 123
O IrHopyEaTH ENEKTPOHHY
NO3HAYKY Hacy
® [epesipaTi eneKTpoHHY
NOZHAYKY 4acy, AKULO BOHa
NpWCYTHA
D [NepesinaTi enekTooHHY Enextponnwnid nignuc 8 kogysanni Base6d
I'ICBHEHK}' yacy N NoOBEDTaTH UATUCD WU VU CIVIZELU LN LIVIJHXL-'UELI\'IHK.\JH TUCENVICVYUCACTAFD
- _qm_;c BOHa BIACYTHS gNVBACMCNCa0LRISCyAhQgtOTDTCZAQAAAAG/COATa 1 1ADANEBgsghi
>0 ) ' . QCAQEBAQMBAQRAHDU/FNwIVdonkMFIOFhflI4MsIiEGV 1 j4z SwnPu T QUX
FERAM NEPERIPEN ENSKTRORRD yJHFNSUAIUQNnhh6z0idk+YLOIBWyekeBcBNedaV1cg== -
MO3HEAYKA H4acy ANA A3HWX
F'SBI_IHPEHHH EN Migrsc 1 Mignucyeau: Bopoeikoe Onekcasgn Muxalinoans
e - INH: 2031914058
HifcHuA
Cepr. CH:

20B4E4ED0030995C0400000006FC240040A 07500

KHEAN/ALICK: AxpeguTosanuil LeHTp cepTedikaufi
ereodie 00 46
JAara nignwcy: 24.08.2019, 15:32:4% GMT+32

Mepesipwma EM Ouncrutu dopmy

Puc. 31. PesynbTaT nepesipku

Po3wmnperHs El

Bknagka «[llepesBiputn ElM» MicTUTb AoAaTKOBY Mo3Hauky «Po3wuputn EM», npu 1 BKasisui,
30BHIiWHIN BUrAS4 CTOPIHKN BMAO3MIHIOETLCA Ta CTalOTb AOCTYMHI HOBI KHOMKK, Puc. 32.

3aronoBok: LLindp-CaaS. HactaHoBa 3 ekcnnyaTauii Beb-knieHTy © 2019 Candep NPO, TOB

CropiHka: 26 3 47



I__ﬂ KnieHT eanHoro cepeicy KpuntorpadivyHmx Arent ECKO €CKo
% OHEPaU.iﬁ IAMYCTHTIA NigKMOHEHD
TOE Calidep BIC

RLIS ENG

OcobucTii Koy MNepesiputi EMN
MNapameTpu nepesipky Nignacy Daiin

s Tun nignwcy .
! Qaiin 3 nignucom:

® BoyacsaHa

BuGpam daiin
BigxpinneHa

w Pexaim nepesipky enekTpoHHol

NO3HAYKW Hacy AnA I'Ii,.'l_/C'_-r'

THOPYBATH ENEKTPROHHY OurcTnTin dopry
MO3HAKY Yacy

MepesipaTk enekTpoHHY
MO3HAYKY Yacy, AKWO BOHA

TekcToBi AaHi
MpUCYTHA

MNepeBipATH ENeKTPOHHY e e -
pesip o poHRy KogysarHa: ® UTF-16LE © UTF-8
MO3HAYKY Yacy | NOEEpTaTH
E . S ominmee AmyEsHH] B A
NOMIAKY, AKLLG BOHE BIACYTHA EnexTpoHHWiA nignuc B koayeaHH Basebd:

? Pexam nepesipki enexTpoHHoN
MO3HAYKN Yacy ANA AaHKX

Pozwupenns EN

[aHi 3 enexTpoHHOIO NigMMcy:

OurcTrTh dophy

Puc. 32. Bknagka «[lepeBiputu ElMN» 3 no3Haukow «Po3wmnpeHHsa ENM»

PoswwmpenrHs ETN g5 ganny

BigeoiHCTpyKLUis 3HaX0ANTLCSA 38 MOCUIAHHSM.

Ha npuknaai B6yaoBaHOro eeKTpoHHOro mianucy, ssKnii oTpuMaHo paHiwe. Cnig obpatn dainn Ta
HaTUCHYTK KHoNKy «[lepeBipnTtn EM», Puc. 33.

3aronoBok: LLindp-CaaS. HactaHoBa 3 ekcnnyaTauii Beb-knieHTy © 2019 Candep NPO, TOB

CropiHka: 27 3 47


https://www.youtube.com/watch?v=0vm4DBHgcb0&list=PL8R1_PA2saqF5oVzzIVsucL50AQC-cATQ&index=6

i3]

Eﬁj KnieHnT eanHoro cepeicy kpunrorpadivHux Arent ECKO CKO

J onepauin 3AMYCTHTA nigKAYEHD

TOB Caiidep BIC
RUS | ENG

OcobucTrid knroy Mepesiputw EN
MNapameTpu nepesipky nianucy Pain

v Tun niamacy Dakn 3 nignucom:

® BEyaosana _ i -
log-testtxt.pis 3MinATH fain | CurcTuti
© Bigkpinaexa
w Pexom nepesipky enexTpoHHoT
MOSHAHKM YaCy ANA Nignncy
© IrHopysaTH enekTpOHHY Mepesipuma EN Oumnctuti fopmy
NO3HAYKY Yacy
® TepesipaTi enexkTpoHHY
NO3HAYKY Yacy, AKWLC BOHa
NpHCYTHA
TekcToEi AaHi
2 [epesipATi SNEKTPOHHY &

NOZHAYKY Hacy i NoBepTaTH
NOMANKY, AKWO BOHA BELACYTHA

? Pexaim nepesipkm enekTpoHHol

NO3HAYKW Yacy 408 AaHWx

¥ Poswwmpennn EN

Puc. 33. Po3wunpeHHs sBbynosaHoro El

OTpuMaTh NOBIAOMAEHHS NPO yCnilWHe po3wupeHHs nignucy, Puc. 34.

MNMoaTeepanTe AeRCTEME Ha CTPaHKUe ccs-dev.cipher.kiev.ua

ENeKTpOHHKMIA MIgNIC YCNIWHO NepeeipeHo, ‘

Puc. 34. NoBigoMNeHHSa Npo pe3ynbTaT NepeBipku Ta po3wmnpeHHs EN

EnekTpoHHKMI NIANWC YCNIWHO pO3UKWDEHD,

OTpuMaTn pesynbTaT NepesBipKM eNneKTPOHHOro nianucy Ta 36epertmn gann HaTUCHYBLUWM BigNOBiAHY
KHOMKy, Puc. 35.

3aronoBok: LLindp-CaaS. HactaHoBa 3 ekcnnyaTauii Beb-knieHTy © 2019 Candep NPO, TOB

CropiHka: 28 3 47



@1 KnieHt eanHoro cepeicy kpuntorpadivuHnx

4 onepaLwii
TOB Caiigep BIC

CcobucTri ko
MNapameTpw nepesipkyl nignucy

w Tun nignicy
® BGyposaHa
© Bigkpinnena
w Pexxcvm nepesipkv enekTpoHHoT
MOZHAYKM 4acy ANA Nignucy
@ IrHopysaTv enekTpOHHY
NO3HAYKY Hacy
® [Nepesipat enexTpotHy
NO3HAYKY Yacy, AKILD BOHA
NPUCYTHA
© Mepesipatu enekTpoHHy

NO3HAYKY Hacy 1 NOBEpTATH

NOMHAK

Y, AKLWLD EOHAE BIACYTHA

> Pexkim nepesipru enekTpoHHol

NO3HaY KK 4aCy ANA A3HWX

¥ Poswwpennn EMN

Mepesiputa EN

Arent ECKO

SamycTiT

davin 3 nignucom:

log-test.txt.p7s

Migreac 1
IMH: 2031314058

Cepr. CH:

LiicHuiA

3MiHMTK Daiin

€CKO

NigKAHYEHD

RUS  ENG

Ounctuti

Mignwcyeau: Gopogikoe Onskcasgn Muxainoaus

20B4E4ED0030998C0400000006FC24004DADTS00

KHEATVALLCK: AxpeguTosasiil LeHTR cepmedikaui

wmotie 00 JoC

MAata nignucy: 24092013, 15:15:12 GMT+3

36eperm nigncani gasi
Mepesipuma EMN

36epertv poswWwKpeHWii Nignuc

TekcToei gaHi

Puc. 35. Po3wwupeHHs sbypnosaHoro EM

(&

onepadiii
TOB Caiigep BIC

QcobucTii knoy
MapameTpy Nepesipkn nianwcy

w Tun nignucy

O BéygoeaHa

® Bigkpinnexa
w Pexmm nepesipki enexTpoHHol
MO3HAYKN Yacy AN nignucy

Q IrvopysaTi enekTpoHHY

NO3HaYKY Yacy

lMepesipATH eneKTPOHHY
NO3HAYKY Hacy, AKLLO BOHa
NPUCYTHA

@ lMepesipATi enexTporHHy

NO3HAYKY Yacy | NOBEPTaTM

NOMINKY, AKWO EOHa BIACYTHA

2 PeKiM NEpeEipky enekTpoHHO

MO3HSUKMW HaCy ANA A3HNK

¥ Poswwpenna EN

KnieHT eamHoro cepsicy kpuntorpadivHMx

MepeeipuTu EN

3a yMoBM, SKLWO 6yno 3aBaHTaXeHo ¢alia BXe 3 MOBHMMW AaHUMU AN
noBiAoOMAEeHHs npo ue, Puc. 36.

Arent ECKO

3anycTuTi

Ounctuti hopmy

nepeBipku, TO 3'IBUTbCS

ECKO

MigKNoYeHo

RS ENG

Daiin gna nepesipru:

log-test.txt 3minuTi dalin

Daidn = nignucom:
log-test.txt (1).p7s 3minuTi daiin

Mianue MicTMTL NOEHI A3kl ANR NEpesipkA

Mignwac 1
JiAckui

Nignwcyeau: opogios Cnzkcasan Muzainoeus
IMH: 2031914062

Cepr. CH:
20B4E4ED0030092C04000006FC24004DADTE00

Quncturi

Quncruru

KHEATALLCK: Axpsgimoaasii ueHTR copmedikauii

monis 130 AGC
[lara nignney: 24092018, 152318 GMT+3

ENSKTPOHHE NOIHAUKE UACY NAAMCY. A7icHa: 24092010

15:23:18 GMT =3

Mepesipuma EMN CuuctuTin hopuy

TexcToBil AaHi

Puc. 36. Pe3ynbTaT po3WMpPEHHS NiANUCY 3 MOBHUMU AAaHMMU ANS NepeBipKu

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY

© 2019 Caridep NPO, TOB
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PosuumperHs ElT 4715 TeKCTOBUX AaHuX

BifgeoiHCTpyKLUist 3HAaX0AUTbCS 3@ MOCUIAHHSM.

Ha npuknaai BigKpinaeHoro enekTpoHHOro nignucy, SKWik oTpuMaHo paHiwe. Cnig BKasatu
niagnuncadi aaHi Ta HaTUCHYTU KHonky «[epeBiputn EMN», Puc. 37.

@ KnieHT eauHoro cepeicy kpuntorpadivuHmx Arent ECKO €CKO
_A onepau.uﬁ 3aMyCTHTK NIAKAHYEHO

TOB Caichep BIC

RUS ENG

OoobuoTui knouy MNepesipuma EN
MapameTpu nepesipky nignucy Darin
w Tun nignucy Texkcrosi gani

® Bbypoeana

Bigkpinnexa Kogysanns: ® UTF-16LE © UTF-8
w Pexaav nepesipkin enexTpoHHoT EnexTponnni nignuc B kogysanHi Base6d
MOSHIYKH -ﬁC‘j" ANA nignucy MR TULID WLV U TV LR LA NI T IV AU L TLIVIAKR A TUCDNIVIOCY UCAC TAFD o
| _ gNVBACKMCNCa0LRISCyAhQgtOTIDTCZAQAAAAG/COATa11ADANBgsghi
FrepyEsT ey QCAQEBAQMBAQRAHDU/FNwIVeonkMAOFhTII4MSIEEY 1jdz5wxPxTcQUX
rosnasy Hacy yJHENBUAIUQRhh620idk-+YLOIBWvyekeBcBN edaV1cg== -
® [epesipat EnexTPOHHY
MOSHAYKY Yacy, AKILD E0HE fati 3 eneKTpOHHOID MIANKCY:
MPWCYTHA
MepeeipaTy ENEKTDOHHY
No3HAYKY 4aly | NOBERTATH
MOMANEY, AKUL0 BEOHE BIACYTHA
> Pexuim nepesipky enekTpoHHol
MOSHaYKHW Yacy ANA AgHWX
¥ Poswwpenda EN Mepesipuma EMNM Ounctutie popmy
Puc. 37. Po3wupeHHsa sbyanosaHoro El
OTpuMaTh NOBIAOMAEHHS NPO yCnilWHe po3wupeHHs nianucy, Puc. 38.
MNMoaTeepanTe AeRCTEME Ha CTPaHKUe ccs-dev.cipher.kiev.ua
ENeKTpOHHKMIA MIgNIC YCNIWHO NepeeipeHo, ‘
EnekTpoHHKMI NIANWC YCNIWHO pO3UKWDEHD,
Puc. 38. MNMoBigoMNeHHA Npo nepesBipKy Ta po3WMPEHHS Nianucy
OTpuMaTn pe3ynbTaT NepeBipkU eNneKTPoHHOro nianucy, Puc. 39.
3aronoBok: LLindp-CaaS. HactaHoBa 3 ekcnnyaTauii Beb-knieHTy © 2019 Candep NPO, TOB

CropiHka: 30 347


https://www.youtube.com/watch?v=0vm4DBHgcb0&list=PL8R1_PA2saqF5oVzzIVsucL50AQC-cATQ&index=6

KnienT eguHoro cepeicy kpuntorpadgpivyHmx Arent ECKO £CKo
J onepau.lﬁ 3anYCTUTH MiAKAHOYEHD

TOB Caliep BIC
RUS ENG

Ocobuncrmii kntou Mepesiputu EN
MapameTpu nepesipky nignucy Takin
w Tun nignacy Texcroel g4aHi
® BbyaoeaHa
(2] Ei;ucpin_re—a KC,‘J.}"E-E--H ® UTF-16LE © UTF-8
~ Pesn Nepesipky enexTpoHHOT EnexTponHmia nignwc 6 kogysaHHi Basefd
No3HAYKK —EIC}' ANna nignucy AT LD W DLV ZEL LA TN T LV AR A TLIVIR R A TNV VU CAC TR D "
O - - gNVBACMCNCalLjRI9CyAhQgtOTtDTCZAQAAAAG/COATa 11 ADANBgsghi
o epmTEEEREn QCAQEBAQMBAQRAHDU/FNwOVdonkMFOFhi)IAMSESV 1j4z5wxPxTcQUX
nasnatiy Hacy yIHFNBUAIUQnhh&zOidic+ YLOIBWyekeBcBNedal 1cg== -

® MepesipaTi ENeKTPOHHY
No3HaYky Yacy, AKWO EoHa {flari 3 enexTpoHHore mignucy:

NpHCYTHA

123
2 lNepesipATd eneKTpoOHHY

No3HAYKY Yacy | NOEEpTaTH

NOMKAKY, AKWO EOHa EIACYTHA
> Pexum nepesipe enekTpoHHGI
NO3HAYKM Y4acy ANA AaHUX
® Poswwmpennn EN Mignec 1 Mignucyeau: Bopoeikoe Cnekcasup Muxafinoens

. - IMH: 2031914052
DikcHwmiz
Cepr. CH:

20B4E4ED0030008C0400000006FC240040ADTS00

KHEAMNYALLCK: AkpeauTosasni LeHTR cepTwdikauil
rmosie |04 J0C
Hata nignucy: 24002019, 15:32:49 GMT+2

Mepesipuma EN CuncTut popmy

CronitosaTi posMpeHui nignue

Puc. 39. Pe3synbTaT po3wnpeHHsa Ta nepesipkn EM

3a yM0BM, AKWO O6yN0 3aBaHTaXeHO TEeKCTOBI AaHi BXe 3 MOBHUMU AAaHUMMW ANS NepeBipKu, TO
3'ABUTbCS MOBIAOMIEHHS Npo uUe, Puc. 40.

3aronoBok: LLindp-CaaS. HactaHoBa 3 ekcnnyaTauii Beb-knieHTy © 2019 Candep NPO, TOB
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H‘ KnieHT eamnHoro cepeicy kpuntorpadiyHmx Arenr ECKO ECKO
| .
EJ OI"IepaLI,II-"I 3ANYCTATA I'Ii,.'.l(ﬂ'{\'-lE-C-

TOB Caiidep BIC

00:14:40 RUS  ENG

AEKTPOHHWA NIANUC B KoAyEaHHI B

VT 2 T WL T LR TR LD VR C Y UW R LD IL MO M W TEITN LD RSTI

+dKlgYOCEUjIPUBNiv+ LiCjONT/sOmtV 8K ODAINAANPEImeWVCOERKZ Gy
ThKNJQn8Wz2MGqkOA62ZRO2wHS NP0 + 2p6%0/naP2536AVCZLKIAIM
pOSNWRABWIg== -

MignKe MICTHTL NOBHI AaHI ANA NEREBipKA

Migrmc 1 Mignucysau: toposikoe OnexcaHap Miairosny
,ﬂ,l‘ﬁCHHI:i IMH: 20319140938
Cepr. CH:

20B4ELED0D30F9RC0400000006F 24004DADTS00
KHEAN/ALICK: A=pesnmoEaHui wesTp captudixauil
knkgHie (14 A3C

[ara nigmecy: 24032018 1633-52 GMT=3

EneKTpOMHE MOZHEUKE uacy nignwcy- aificws: 24082018
16:22:52 GMT+3

Mepesipwma EN OuiacTiTin hopMy
Puc. 40. Pe3yanaTM pPO3LWNpPEHHA I'Iiﬂ,l'll/lcy 3 NOBHUMU AaHUMWU ONA I'IepeBipKVl

3awundpysatm
Bknagka «3awudpyBaTn» MIiCTUTb Taki po3ainu: [lMapametpu wndpyBaHHsa, CepTudikaTr
oTpuMyBaua, TekcToBi AaHi Ta ®ann, Puc. 41.

Po3zain «MapaMeTpu WNdpPYBaHHSA», AKUIA BKIIHOYAE:

1. [JopaTtu npu wmndpyBaHHiI:
e CepTudikaT BignpaBHMKa Ta cepTUdikaTn BUAABLIB;
e CepTudikaTtn BianpaBHMKaA;
e He popmaBaTtu cepTudikaT BignpaBHMKa Ta cepTudikaTn BUAaBLIB.

Po3gin «CepTudikat oTpuMyBada», KM BKIOYAE:

1. MNone «CepTudikaTt oTpuMyBaya 3awmndpoBaHnX gaHnx» (3aBaHTaxyemo dann-ceptudikar
oTpuMyBaya).

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB
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[E KnieHT eguHoro cepiicy kpunTorpadivyHmx
! onepain

.

Aoaare dadnibanae]

Oumcmama gapwy

Crascmama gapwy

Puc. 41. Bknagka «3awundpysatn»

Pozgin «®ann», aKnii BKJOUAE:

1. None «®ann gnsa wndpyBaHHNA»;

2. KHonka «3awundpysatn» (34iNCHIOE 3awmMdpyBaHHsa danny);

3. KHonka «Ouunctutn bopmy» (34INCHIOE oUnLLEeHHS BCi€i dopMn). OunweHHa dopmu wopasy
He € 060B’3KOBMM, TaK SK NicAs 3aBepLUIeHHs cecii, aBToMaTu4HOo 6yayTb OuYMLLEHi BCi
¢dopmMu, AKi BUKOPUCTOBYBANKUCA Mif YaC OCTaHHbLOI cecii.

Po3zgin «TekCcToBi AaHi», AKMN BKJIKOYAE:

1. Twn kopayBaHHa UTF-16LE Tta UTF-8.

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB
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MNMone «TeKCT Ansa 3awndpyBaHHA>»;

KHonka «3awundpyBatn» (34iNCHIOE 3aluMdpyBaHHS TEKCTY);

KHonka «Ounctmntn dopmy» (34IiNCHIOE OYNLLEHHS BCi€El popMn). OuneHHs hopMu wopasy
He € 060B'I3KOBMM, TaK SK NiC/As 3aBepLUIeHHs cecii, aBToMaTU4HO 6yayTb OUMLLEHi BCi
dopMu, AKi BUKOPUCTOBYBANINCS Nifg Yac OCTaHHbOI cecii.

5. Mone «3awndpoBaHi AaHi y kogyBaHHi Base64».

HwWN

Mpouec 3awmndpyBaHHs danny

BigeoiHCTpYKLUifA 3HaXoANTbCSA 3@ MOCUNAHHAM.

Ons Toro, wob 3awndpysaTtn dann, y po3agini «Mapametpn wndpyBaHHsa», obpaTtn 0aMH 3 MYHKTIB
(cepTudikaTt BignpaBHMKa Ta cepTudikaTn BMAABLIB 4M cepTUdikaT BiaAnpaBHMKA UM He AoaaBaTu
cepTudikaT BianpaBHMKaA Ta cepTudikaTn BnaaBLiB), Y po3aini «Ceptudikat oTpumyBava» goaaTtu
ceptTudikaT oTpMMyBaya 3awndpoBaHuUX AaHuX, y po3aini «dann» obpatm dann ansa wndpyBaHHS,
HaTUCHYTU KHOMNKY «3awundpyBatn», Puc. 42. 3a HeobXiAHOCTi MOXHa BMaanMTn danna HaTUCHYBLUN
BiAMOBIAHY KHOMKY Ta AOAATU LWe, ane cnij 3ayBaxXXuTu, WO MakcuManbHUM 06’eM BCixX dannis He
noBuHeH nepesuwysatn 100M6.

KnieHT egMHOrO cepBicy KpuntorpagivyHnx ArexT ECKO ECKO
L Dnepaum 23nyCcTUTI MiAKAHUEHO
TOB Caigep bIC
00:02:32 | e | ‘RUS | ENG
cT K. Mepe T EM CTeopuTH EN aWwndpyeaTi L BaTl
W [oaati n L BaHH T S R PR

Bor-dfs-enc.cer 3MIHATY daidn | OurCTUTH

o Jdogatv Gain(dainm)

JaWKOpYEaTH CUNUCTHTH GOopMYy

Puc. 42. MNMpouec 3awmndpyBaHHSA

Micns HaTUCKaHHSA Ha KHOMKY «3awmndpyBaTn» 3'9BNSETbCSA BIKHO 3 MOBIAOMNIEHHAM 3 pe3y/ibTaToM
3awndpyBaHHs, Puc. 43.

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB
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https://www.youtube.com/watch?v=wCxxgfQfmIs&list=PL8R1_PA2saqF5oVzzIVsucL50AQC-cATQ&index=7

MNMoaTteepanTe AeACTEME Ha CTpaHuue ccs-dev.cipher.kiev.ua

33WKdpYEaHHRA YCNIWHO BMKOHaHD ana 1 dainy(ie).

Puc. 43. NoBigoMNeHHS Npo ycniwHe 3awmndpyBaHHS gaHUX
Micns, 3a AOMOMOrow BiAMNOBIAHOI KHOMKW «CTPisika BHU3» MOXHa 36epertn 3awmndpoBaHuii dain
Ta ounwaemo gopmy, Puc. 44.

€ Conparenme x
« A » 3ToT KoMnbtoTep > 3arpyskn > New v | O Mowew: New R
¥nopagounte ¥ Hoeaa nanka H== = 0
~
ras Jara usmenenna Tun Pazmep
st BhicTphIA gocTyn
Het 3nemeHToE, YACBNETEOPAKILLMX YCIOBUAM NOMCKA.
@ OneDrive
3 3ot komnerotep
¥ Cemn
Wra daiina: | log-test.bd.pTe -
Tun ¢aiina: | PTE File (*.pTe) ~
#  CKpBITE Nanku Otmena

Puc. 44. 36epexeHHs 3awmndpoBaHoro ganny

Mpouec 3alndpyBaHHA TEKCTOBUX AAHUX

BigeoiHCTpYKLUiSA 3HaXoANTbCS 3@ MOCUAAHHAM.

Ons Toro, wob 3awundpyBaTn TEKCTOBI AaHi, y po3aini «MapameTpu wudpyBaHHa», obpaTn OAUH 3
nyHKkTiB (cepTudikaT BignpaBHuka Ta cepTudikaTM BuaasLiB UM cepTudikaT BignpaBHUKA YU He
jonaBatn cepTudikaT BignpasBHMKA Ta cepTudikatm Buaasuie), Yy po3adini «CeptudikaTt
OoTpuMMyBaya» AoAaTn cepTudikaT OTpuUMyBaya 3awMdpoBaHUX AaHUX, Y po3fini «TekcToBi AaHi»
BKasaTu TeKCT Ans wnudpyBaHHSA, HATUCHYTU KHOMKY «3awndpysBaTtn», Puc. 45.

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB
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https://www.youtube.com/watch?v=fbKE7r_nct0&list=PL8R1_PA2saqF5oVzzIVsucL50AQC-cATQ&index=8

@ KnieHT eguHoro cepeicy kpuntorpadivyHmx ArenT £LKO ECKO
J onepa LI,iIFI JEMYCTHTA MigKAHEHD

TOEB Candep BIC

00:01:52 RUS  ENG

OCoBHUCTHA KAKDY Mepesipwmd EN Creoputw EN 33D DYEETH PoswmdpyEaTH
NapameTpy sawwdpysaHHa Ceprudikat oTpUMyEa4a
W [LOAETH NP 3aLIKPPYESHHE CepTydikar oTPUMYE3Ya SAUMGBPOEaHX JaHME
® Ceprndikar sjgnpaeHuka 1a . .
) ) Bor-dfs-enc.cer 3MiHMTA dain | OurcTiK
CepTHdikaT EWAaBLIE
2 CepTUdikaT EignpacHrKa
' He gogasati cepTudikat B
Dain

EANPEBHMKE T3 cepTHdikaTi
EMAAELE
Tekcroei AaHi

KogysanHa: ® UTF-16LE © UTF-8

Tekcr gna sawWndpyEaHH::

123

JawndpyeaTtH OuncTHTH opMy

3awwbpoBaki AaHi ¥ KoAyEaHHI Basebd:

Puc. 45. Mpouec 3awmndpyBaHHSA

Micna HaTUCKaHHA Ha KHOMKY <«3awudpyBaTtn» 3'9BASETbCA Y noni «3awndposaHi aaHi vy
KoAyBaHHi Base64», Puc. 46.

3aronoBok: LLindp-CaaS. HactaHoBa 3 ekcnnyaTauii Beb-knieHTy © 2019 Candep NPO, TOB
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| KnieHT equHoro cepsicy kpunTorpagiuHux Arert £CKO €CKo
J onepau,iﬁ 3aMYCTHTA MigKMIHERD

TOB Calicep BIC

20:01:39 E| AUS  ENG

OCOBCT HOH Mepesipumi E CreoputH E 33U pYEaTH Poswwkdpyear
MapameTpy sawwdpyEaHHA Ceprudikar oTp [E34a
CeptiudikaT OTPMMYEaYa aWMPDOBaHMY JaH:
Bar-dfs-enc.cer SMIHKTIA dE3n | O4MCTITI

JawndpyEaTH DuncTuTv Gopmy

MIWEZAY] Ko ZlhweNAQDol WA TCCRIECACKggh Kol ISRJCCBWUwgg Thod
MCAQICFD23Pmaw T XWyAQAAAAEAAACEAAAAMADGCyqGIAIBAQEBAWE
EMIHEMTEWPQYDVOOKDDbQNMNGWILIRIIGBIYLOtdGADYHRgtCyOLAGD
¥ 7RadGCOLRMGWIZcgOKPQUIGADNLDRISCI0LaxTAVEGMYEASMKNCO0
LTOwMNGWILSRIRGEOYLRgMCWIYLOWVIGAINCGOKLOoSDOPICXIMXSTEHEG -

CroniteaTi

Puc. 46. MNosigoMneHHA Npo ycniwHe 3awndpyBaHHSa AaHUX

Po3wudgppysatu

[aHa Bknaaka MictuTb po3gin ®ann tTa TekCcToBi AaHi.

Po3gin «®ann», akuin Bkntoyae, Puc. 47:

1.
2.
3

4,

Mone «®ann ang poswmndpysaHHA» (0bupaeTbca dain, SKun HeobxiaHo po3wundpysaTn);
KHonka «Po3wndpysatn» (3aincHioe gewmndpyBaHHa daiiny);

KHonka «36epertu po3wundpoBaHi gaHi y dann» (34iMcH0e 36epexeHHs po3wndpoBaHmX
AaHunx y dann);

KHonka «Ounctntn dopmy» (34iMCHI0E oumnweHHs dopMn). OunweHHs GopMu Wwopasy He €
060B’'3KOBMM, TaK K NiCAS 3aBepLUEHHs Cecii, aBTOMaTU4HO 6yayTb ouunLleHi BCi GOpMU, AKi
BMKOPWUCTOBYBAJINCA MNif Yac OCTaHHbLOI Cecil.

Po3zain «TekcToBi AaHi», AKMn BKAO4YaE, Puc. 47:

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB
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=

Hw

Ana Toro,

Twn koaysaHHA: UFT-16LE Ta UTF-8.
Mone «3awndpoBaHi AaHi y koayBaHHiI Base64» (BKa3y€ETbCA TEKCT, AKMN HeobXigHO
po3wundpysatn);
KHonka «Po3wundpyBatn» (34iNCHIOE AelndpyBaHHSA TEKCTOBUX AAHUX);

KHonka «Quuctntn dopmy» (3AIiNCHIOE ouUnLLLEHHS opMu). OunuleHHS dopMuK Wopasy He €
060B'93K0OBMM, TaK K MiC/s 3aBepLIEHHs cecii, aBToMaTu4HO 6yayTb ouuMLleHi BCi dopmu,
SAKi BUKOPUCTOBYBAJINCA MiJ Yyac OCTaHHbOI cecil.

F KnieHT eamHoro cepeicy kpunTorpadgiyHmx
: onepauwii

TOB Caii

OqucTHTH DopmMy

ArerT ECKO ECKO

3SMYCTHTH MIAENDHERD

E RUS  ENG

PosSWKMBDYESTI

BUGDETH Daitn

QuUUETHTH SopMy

Puc. 47. Bknagka «Po3wundpysatn», po3ain «dann»

Mpouec po3wmndpyBaHHa danny

BigeoiHCTpyKLUis 3HaX0AUTbCSA 3@ MOCUIAHHAM.

wob poswndpysatn dann, y posgini
po3WndpyBaHHS Ta HAaTUCHYTU KHOMNKY «Po3wundpysaTtn», Puc. 48.

HeobxigHO BKasaTu dann ans

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY

© 2019 Caiibep MPO, TOB
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AreHT CCKO SCKO

Arg

=Y Knient eanoro cepBicy KpunTorpadiuHnx
3aNYCTHTH NEAKAKYERD

[1 onepauii
EI RUS ENG

TOB Caindep BIC

00:001
IYEQTH PoswmndpyEaTH
3MiHATA akn | OuMcTHTI

og-test.txt.p7e
OumcTitin dropmy

Puc. 48. MNMpouec po3wndpyBaHHS
3'9BNAETLCA BIKHO 3 TMOBIAOM/IEHHSAM 3

Micna HaTUCKaHHSA Ha KHOMKy <«Po3wndpyBaTtmn»
pe3ynbtaTtoM 3awudpyBaHHA, Puc. 49, Ta ansa 36epexeHHs po3wundpoBaHMX AaHMX HeobxigHO

HaTMCHYTM KHOMKY «36epertn po3wndposaHi aaHi y daiin», Puc. 50.

MNoaTeepanTe AeRCTEBME Ha CTpaHKue cocs-dev.cipher.kiev.ua

Po3WKMGPOBaH] A48HI YCNILWHD OTPUMEHI,

Puc. 49. MNosigoMneHHA Npo ycniwHe po3wmndpyBaHHS AaHUX
4% save As x
&« v > ThisPC » Downloads » New v © | Search New el
New folder hd (7]

° Date modified Type Size

Organize v
MNo items match your search.

Name
# Quick access
» K This PC

¥ Network

File pame: | log-test

Save astype: Text Document

1 po3WNDPOBAHUX AaHNX

» Hide Folders

Puc. 50. 36epexeHH

Mpouec po3wmndpyBaHHS TEKCTOBUX AaHUX

BigeoiHCTpyKLUiSA 3HaXoAMTbCS 3@ MOCUAAHHAM.
© 2019 Caridep NPO, TOB

CropiHka: 39 347
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https://www.youtube.com/watch?v=fbKE7r_nct0&list=PL8R1_PA2saqF5oVzzIVsucL50AQC-cATQ&index=8

Ona Toro, wob po3wundpyBaTn TEKCT, Y po3aini «TekcTosi AaHi», HeobxigHO BKasaTu TeKCT Ans
po3wmndpyBaHHSA Ta HATUCHYTU KHOMKY «Po3wundpysaTtn», Puc. 51.

E‘\‘ KnieHT eguHoro cepsicy kpunTorpagiuHnx ATEAT ECKO kO
U4 onepauii

TOE Caligep BIC

00:01:25 RUS  ENG

33MYCTHTH NiAKAHEHD

OCOBWCTHH KAKY Mepesipu EN Creopuri EN SalUMPYEaTH PoswmdpyEaTH
Dakn
TeKcTos faH
KopyeanHs: ® UTF-16LE @ UTF-8
Sawwdposani AaHi v kogyeanHi Basetd:
LT ¥ L ¥V g O DL T TV T A DT o DT T AT DTV T e T O ¥ Tl T OO UL Mg T O TR T T T T P F R DT v

AEGtCQAELMIBABXZNIvERpM LLEDm LadwXM UK 3w tpabUgvid /3212 qwyCyc 1 kklxeL/BMHAGCSqGSIb3DOEHATERBgsghi
QCAQEBAQEBAZBMBAI]+ WQyGnaWARAGdbrRIESC KA ZTIxSerfZYEETANYkd OMIr8 CXKThid EXIMNxhWOOIRwvEIqNKD
LVkbiwXnSASPmM24+sVEBIAGM QS|1E~‘*'3:'|

Pozwmdpyeati OuprcTiTi dopmMy

PO3WWPOEEHUI TekcT:

Puc. 51. Mpouec po3wndpyBaHHS

Micna HaTUCKaHHSA Ha KHOMKY «Po3wndpyBatn» 3'9BNA€ETbCa po3wndpoBaHi TEKCTOBI AaHi y noni
«PoswundposaHuit TekcT», Puc. 52 ta ounctutn dopmy.

Eﬂ\‘ KnieHT eauHoro cepeicy kpuntorpadiuHux Arert €CKO €CKo
A onepa LLiid 3aMYCTMTI nigkmaHero
TOB Caligep BIC

00:01:25

RUS ENG

OcoBUCTHIA KnkoY epesipui EMN Crecpuri EN SawmbpysaTi Poswwndpyeatd

Koayearna: ® UTF-16LE © UTF-8
3awudpoeani aaHi ¥ kogyeanHi Basebd:

VILT ¥ OCT (VI T C S LT WiV e D g T ¥ T T W DV ITOo R vE | W T I gl T DT O D g T T TR f i 1T T P i T W

AEGTQAELMIBABKInhvEhpmLLEDmLgdwXMUXGwYtpebUgvikdU/3Z 1 2qwyCyc T kElEL/ BMHAGCSgGSIb3DOEHATBbEgsghi

OCAQEBAQEBAZBMBAI+WOyGnaWARAgdbr RFEBCIKAxIZT Tk SerfZYBETAMNykd OMIrBCHEThEBXI NahWIOIDwBIghkD
LVkGIwKnSASPmM24+s\V5BIAGM QS|1E-"'3:'|

Pozwndpyeatr OuncTemia dopmy

PoSWMGPOEIHIMIA TEXCT:

123

Puc. 52. Po3wndpoBaHi TeKCTOBI AaHi

3aronoBok: LLindp-CaaS. HactaHoBa 3 ekcnnyaTauii Beb-knieHTy © 2019 Candep NPO, TOB

CropiHka: 40 347



MobileID

BigeoiHCTpyKLUifA 3HaXoANTbCSA 3@ MOCUNAHHAM.

Ons aBTopm3auii 3 kI4YeM, SKUN 3HaxoauTbcs Ha SIM-kapTi B ECKO, HeobxigHO 3MiHMTM «Tun
Ko4ya» Ha «MobinbHun EM (MobileID)», Puc. 53.

1 KnieHT eanHoro cepsicy kpuntorpadiuHmux Arent €CKO
J onepauin SaOYCTHTA
RUS ENG
Al
[@ain Ha ancx v
Dann Ha AnCk
Mobiawmit 11 (IobileiD)

Oumcruti dopmy

Puc. 53. Bubip «Mob6inbHoro EM»

Micnsa 3MiHKM TUNY KAo4Ya, BUAO3MIHIOETBCA BiKHO «[lapaMeTpu Knwoua», Ae cfig BkasaTu onepaTtopa
Ta HoMep TenedoHy, Puc. 54-Puc. 55.

1\ KnieHT eanHoro cepeicy kpuntorpadiuHmnx
EJ onepauin 3anycruw

Ouncrrrn popmy

Puc. 54. 3anoBHeHHa nonga «OnepaTop»

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB

CropiHka: 41 3 47


https://www.youtube.com/watch?v=Y6lS9W7Ag9E&list=PL8R1_PA2saqF5oVzzIVsucL50AQC-cATQ&index=19

Kﬁ“ KnieHT eanHoro cepeicy kpunTorpadiunnx

"JI onepauin

BBOAUMO
HOMEP TEAE®OHY

OunctuTi dopmy

Puc. 55. 3anoBHeHHs nonsa «Homep TenedoHy»

HacTynHMM KpPOKOM € OTPMMAaHHSA CNUCKY KJ/IIOYiB, HaTUCHYBLUW BIiAMNOBIAHY KHOMKY Y BiKHI
«lMapameTpu kntoua», Puc. 56.

OpHo4yacHO Ha TenedoH npuMxoAuTb MOBIAOMSIEHHS MPO HadaHHS A03BOSYy BigobpaXkeHHs Mnocag
nopatky (Puc. 57), ne HeobxigHo «[o3Bonntn» Ta BBectu MNIH-koa Ao kntoua, Puc. 58.

zﬁT KnieHT eanHoro cepsicy kpuntorpadiuHmx
»

J onepauin

Puc. 56. OTpuUMaHHS CNUCKY AOCTYMHMX KIHOUiB

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB

CropiHka: 42 3 47



MobilelD. 8b 8e*b7 11. Nianuc
[o3sonutu BinobpaxeHHs nocan

[opaTky

Puc. 57. [o3Bin Ha BigobpaxeHHsA nocaj AoAaTKy

Beepitb PIN (AHOHIMHWIA)

" BBOAUMO
PIN-KOA

Puc. 58. BeeneHHs MIH-koay

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB

CropiHka: 43 3 47



Micnsa ycniwHoro BBeaeHHs MIH-koay, y 6pay3epi 3'9BnseTbca HoBe none «Knwu», ae HeobxiaHO
obpaTu KoY, KN HeobxigHO BUKOpUCTOBYBaTM (Ha SIM-kapTi Moxe 6yTu Kiflbka Knw4iB), Puc.
59.

ﬁ KnieHT eanHoro cepsicy kpuntorpadiuHmx
S.’_J onepawin

RUS ENG

J}\I - OQuncrtr dopmy

Puc. 59. Bnbip kntoua

HaTuncHyBwwn KHOMKY «Po3noyatn poboTy 3 KIoUYeEM» CTBOPHETLCA KPUMTOrpadiyHMN KOHTEKCT, Ae
MOXXHa BMKOHATW HACTYMHi Aii:

e [lepernsHyTu iHpopMauito npo ceptTudikaT kaoda EM, Puc. 60;
e [epeBiputu EMN (goctynHo i 6e3 kntoua);

e CrtBOpPUTHK EI.

!E? KnieHT eanHoro cepsicy kpuntorpadiuHmx
»

4 onepauin

RUS ENG
I
Ceprudixar xnoua nignucy
3asepwuti poboTy 3 KNoueM
Puc. 60. Nepernsg 3aranbHoi iHdbopMauii Npo koY
3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB

CropiHka: 44 3 47



CrBopeHHs1 MobinbHoro EIM

3a aHarnorie, AK i NpyU CTBOpEeHHi 3BMUaliHoro nianucy (3a AonoMoroto GannoBoro KOHTENHepy),

HeobxiaHO 3aBaHTaxunTn dann/dannn/TeKCcToBi AaHi Ta HATUCHYTU KHonKy «CTteBopuTn EM>», Puc.
61.

Ha TenedoH npmxoamTb NOBIAOMAEHHS NPO NiaTBEpPAXeHHS cTBOopeHHSs ENM Ta BBeaeHHs MIH-koay,
Puc. 62-Puc. 63.

Mpo ycniwHe ctBopeHHs MobinbHoro EMN noBigoMnsieTbCcs y BigNOBIAHOMY NOBigOMNEHi, Puc. 64.

Eﬁ Knient eanHoro cepeicy kpuntorpadiuHmnx
LS.JA onepauin

RUS ENG

Puc. 61. CtBopeHHs MobinbHoro ElM

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB

CropiHka: 45 3 47



MobilelD. Xew 2b fc*4d 64.

Mignuc

Puc. 62. MNiagTBepaXeHHs cTBOpeHHs MobinbHoro El

Beeaite PIN (Mianuc ACTY)

- BBOAUMO
PIN-KOA

Puc. 63. BeeaneHHs MIH-koay

3aronosok: lLndp-CaaS. HactaHoBa 3 ekcnnyaTauii Be6-KnieHTY © 2019 Candep NPO, TOB

CropiHka: 46 3 47



MoaTesparTe AeACTEME HA CTPAHMUE
cryptocenter.cipher kiev.ua

ErexTpossMil NiAMmeC yoNiLHO CTROpesD 488 1 haitay(ie

Puc. 64. MNosigoMneHHa Npo cTBopeHHs Erl

3aronoBok: LLindp-CaaS. HactaHoBa 3 ekcnnyaTauii Beb-knieHTy © 2019 Candep NPO, TOB

CropiHka: 47 3 47



	Вступ
	Системні вимоги

	Робота з Єдиного сервісом криптографічних операцій
	Запуск
	Службові функції та опції ЄСКО
	Створення ЕП
	Створення ЕП за типом «Вбудована» на файли
	Створення ЕП за типом «Відкріплена» на файли
	Створення ЕП за типом «Вбудована» на текстові дані
	Створення ЕП за типом «Відкріплена» на текстові дані

	Перевірка ЕП
	Перевірка ЕП за типом «Вбудована», файл
	Перевірка ЕП за типом «Відкріплена», файл
	Перевірка ЕП за типом «Вбудована», текстові дані
	Перевірка ЕП за типом «Відкріплена», текстові дані
	Розширення ЕП
	Розширення ЕП для файлу
	Розширення ЕП для текстових даних


	Зашифрувати
	Процес зашифрування файлу
	Процес зашифрування текстових даних

	Розшифрувати
	Процес розшифрування файлу
	Процес розшифрування текстових даних

	MobileID
	Створення мобільного ЕП



